UJ MUNKAUGYI SZEMLE IIl. EVFOLYAM 2022/ 2. SZ.

OTTI CSABA — FEHER ANDRAS

ADATKEZELESI SZABALYOK HATASA EGY SZERVEZET
MUNKAERO- ES LETSZAMGAZDALKODASARA

A szervezetek alapveto feladata a biztonsagos munkakdrnyezet és a torvényi
munkafeltételek biztositasa a munkajogi szabalyozasok és rendelkezések be-
tartasan keresztiil. A munkaltaté és munkavallald kotelezettségeit, a szabadsa-
golasokat, a munkarend tervezését vagy a munkaszerzodési eldirasokat egy-
arant tartalmazzak a kiilonb6z6 munkajogi és adatvédelmi szabalyozasok. A
»Placvezérelt kutatas-fejlesztési és innovacios projektek taimogatasa” cimii pa-
lyazat® keretében integralt platformot fejlesztiink a vallalatok historikus ada-
tokon alapulé prediktiv 1étszamgazdalkodasahoz, aminek elso 1épése a szemé-
lyi adatok védelmére iranyulé rendelkezések attekintése. A GDPR és a hazai
adatkezelési és adatvédelmi szabalyokat figyelembe véve megvizsgaljuk, mi-
lyen adatok hasznalhatdak fel a szervezetek munkaerdpiaci eldrejelzéséhez. A
személyes adatok kezelésére a GDPR szabalyait kovetve kivalé eszkozrend-
szert biztosit az 5W maddszertan, melyet cikkiinkben a palyazati projektre spe-
cifikusan mutatunk be. Célunk egy olyan ismertet6 készitése, mely bemutatja a
munkavallalék adatainak jogszerii felhasznalasat, és feltarja ezek alkalmazha-
téosagat az allomanyi eldrejelzés gyakorlataban, tovabba a HR szakemberek
modszertanként felhasznalhatjak altalanos GDPR elemzési és megfelelési cé-
lokra

Bevezetés

A munka vilagat rohamos mértékben befolyasolja a technolégiai fejl6dés, mely nem csupan a mun-
kavallalok sziikséges képességeit értékeli at, hanem a munkaltatok és a HR munkatigyi feladatait
is. A technologiai fejlédéssel pedig, a munkajognak és a személyes adatok kezelésére vonatkozo
szabalyozasoknak is 1épést kell tartaniuk. A digitalizacié atformalja a munkaviszonyokat és az
igény a munkaidényilvantartas digitalizalt és integralt rendszere irant novekszik. A HR folyama-
tok automatizalasa és integralt rendszerének kialakitasa els6bbséget élvez a technoloégiai fejlédés
és az Ipar 4.0 okozta valtozasok és kihivasok kovetéséhez. Ezek a valtozasok kihivasok elé allitjak
a HR szakembereket, hiszen a hatasuk kiterjed a teljes munkaeré-piaci igények és kompetenciak
alakulaséara (Szabo, et al., 2020) (Ferencz, 2019).

Tanulmanyunkban egy teljes egészében magyar tulajdond KKV példajan keresztiil mutatjuk be
egy integralt 1étszamgazdalkodasra alkalmas szoftver kidolgozasara tett els6 1épéseket. A magyar
tulajdonu kozépvallalkozas, a Login Autonom Kft. digitalizacios szoftvermegoldasokat és bizton-
sagtechnikai hardveres megoldasokat kinal6 vallalkozas, els6sorban multinacionalis nagyvallala-
tok részére. A munkaidényilvantartas, és a nyilvantartashoz sziikséges, munkavallalok személyes

Otti Csaba féiskolai docens, Budapesti Metropolitan Egyetem, CEO, Login Autonom Kft.
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6 A 2020-1.1.2-PIACI-KFI-2021-00310 szamu projekt az Innovacids és Technolégiai Minisztérium Nemzeti
Kutatasi Fejlesztési és Innovacios Alapbdl nyujtott tdimogatasaval, a 2020-1.1.2-PIACI KFI palyazati prog-
ram finanszirozasaban val6sult meg.
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adatainak felhasznalasa jogi kérdéseket vet fel, ennek nyoman megvizsgaljuk els6 1épésben az eze-
ket szabalyoz6 torvényeket és rendelkezéseket.

A cél, a bemutatott vallalkozas egy palyazati projekt keretében megvaldsitott HR szoftver 1étreho-
zasahoz sziikséges munkajogi és adatvédelmi szabalyok vizsgalata. A projekt keretében egy mun-
kaerd-sziikséglet tervezésére alkalmas szoftver kertl fejlesztésre, mely képes legfeljebb 2 hetes,
de legalabb 72 6ranal nagyobb iddintervallumon elérejelzést kinalni. Egy egységes, integralhato,
egyszeri adatfelvételt és adataramlast biztosit6 rendszer kialakitasa lehet6vé teszi a termeléssel
foglalkoz6 vallalatok munkavallaldinak hatékonyabb létszamtervezését és kikiiszoboli a ,félreter-
vezéssel” jaro kieséseket a 1étszam tudatos, és sziikséges mértéki tultervezésével. A vallalatoknak
ezaltal nincs sziikségiik tobb, kevésbé integralhato, egy-egy teriiletre fokuszalé rendszerek és
szoftverek egylittes hasznalatara, hiszen a 1étrehozott szoftver 6nmagaban alkalmas az allomanyi
létszam megtervezésére oly mddon, hogy a sziikséges és megjelend 1étszam kozott legfeljebb 1%-
os eltérést eredményez.

A gyakorlati megvaldsitas els6 1épése a szekunder kutatas, a szakirodalmi és szabalyozasi attekin-
tés. A munka torvénykonyve és adatvédelmi el6irdsok figyelembevétele nélkiilozhetetlen a jog-
szerl beosztastervezéshez, a munkavallaldk jogainak alkalmazasahoz és a munkavallal6k szemé-
lyes adatainak jogszerti felhasznalasahoz. Tanulmanyunkban attekintjiik tobbek kézott a Munka
Torvénykonyvében foglalt relevans eldirasokat és a GDPR hatalyos rendelkezéseit. A vizsgalt ada-
tokat felhasznalva elkészitiink, egy a GDPR eszkozrendszer altal javasolt, adatfeldolgozast és a 1ét-
szamgazdalkodassal Osszefliggd adatfelhasznalast elGsegit6 leltart, mely Utmutatéul szolgal a
szoftver kidolgozasahoz, valamint altalanossagban hasznalhat6 a vallalatok szamara a személyi
allomany adatvagyonanak GDPR-nak megfelel6 felméréséhez és kezeléséhez. Tanulmanyunk
alapvet6en szekunder informaciék feldolgozasat és szakirodalmi attekintést tartalmaz, azonban a
gyakorlat megvalositasra is javaslatokat tesz.

A munkaid6 nyilvantartasara és a munkavallalok személyi adatainak védel-
mére vonatkozo6 eléirasok attekintése

A munkaidényilvantartas 6sszetételének megértéséhez elengedhetetlen a munkaidével kapcsola-
tos fogalmak attekintése, jelen esetben csupan jogi szempontbdl vizsgaldédunk. A munkaidé jog-
szer(i szamitasa és annak nyilvantartdsa komplex feladat, figyelembe véve a Munka Toérvénykony-
vének rendelkezéseit. A munkaidd szamitasanak problematikaja és a definicidkkal kapcsolatos hi-
anyossagok mar korabban felmeriiltek a szabalyozast vizsgal6 kutatokban, a helyzetet pedig ne-
heziti, hogy az uniés megfelel6ségi iranyelvek és a magyar térvényi definiciok nincsenek teljes
egészében 6sszhangban. Az Eur6pai Parlament és a Tanacs 2003/88/EK iranyelvében (tovabbi-
akban iranyelv) a munkaid§-szervezés egyes szempontjairél a munkaid6t ugy definialja, mint az
az id6tartam, amely alatt a munkavallalé dolgozik, a munkaltat6 rendelkezésére all, és tevékeny-
ségét vagy feladatat végzi a nemzeti jogszabalyoknak és/vagy gyakorlatnak megfelel6en. A 2012.
évi . torvény a munka térvénykonyvérdl (tovabbiakban Mt.) 86. § (1)e alapjan a munkaidé a mun-
kavégzésre el6irt id6 kezdetétdl annak befejezéséig tartd idg, valamint a munkavégzéshez kap-
csolodo el6készitd és befejezd tevékenység tartama. E16készits és befejezd tevékenységet jelente-
nek azok a feladatok, amelyet a munkavallalénak a munkajahoz kapcsoléddan kiilén utasitas nél-
kiil, rendszeresen sziikséges elvégeznie. Mig az Mt. a munkavégzésre el6irt id6ként definidlja a
munkaid6t, addig az EU iranyelvben a munkavégzés puszta tényére koncentral (Fodor, 2016)
(Ferencz, 2019).

Az Mt. és az iranyelv kozotti alapvetd definiciés és megfogalmazasi hézagokat bizonyitja, hogy az
iranyelv egyes torvényi kotelezettségeit nem emliti a Munka Torvénykonyve. Az irdnyelv a maxi-
malis heti munkaid6ére vonatkoz6an megszabja, hogy a hétnapos id6tartamokban az atlagos
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munkaidg, a talorat is beleértve, ne haladja meg a 48 6rat. A munkaltaté naprakész nyilvantartast
vezet az ilyen munkat végzd valamennyi munkavallalérol; és a nyilvantartasokat az illetékes ha-
tosagok rendelkezésére bocsatjak, amelyek a munkavallalok biztonsagaval és/vagy egészségével
kapcsolatos okok alapjan megtilthatjak vagy korlatozhatjak a maximalis heti munkaidé tullépését.
Az Eurépai Birésag tovabba rendelkezett arroél is, ha a munkavallal6k nem rendelkeznek allandé
vagy szokasos munkavégzési hellyel, munkaidének mindsiil az az utazasi id6, amelyet a munka-
vallalok a lakohelyiik, valamint a munkaltatéjuk altal kijeldlt els6 és utolsé tigyfél kozotti minden-
napos utazassal toltenek (Kartyas, et al., 2016) (Fodor, 2016).Az Mt. 86. § (2) bekezdése szerint
nem mindsil munkaidének a munkakozi sziinet (készenléti jellegli munkakort kivéve), valamint
a munkavallalé lakd- vagy tart6zkodasi helyérél a tényleges munkavégzés helyére, valamint a
munkavégzés helyér6l a lako- vagy tartézkodasi helyére torténé utazas tartama (Podér &
Martonné, 2019).

Ezekbdl is kitlinik, hogy a hazai és eur6pai uniés munkajog értelmezése, 6sszeegyeztetése nehéz-
kes és problematikus lehet, szamos kérdést felvethet, melyekre folyamatos figyelmet forditanak a
munkajoggal foglalkoz6 szakemberek. A digitalizacié tovabbi nehézségeket vethet fel, hiszen a
technolégiai fejl6déssel nehezen tart 1épést a munkajogi szabalyozas és a munkajogi alapelvek. Az
alapelvek alkalmazasa mégis segitséget nyujt a rohamos technolégiai fejlédés okozta nehézségek
lekiizdésében, mint a munkavallaléknak, mint a munkaltatéknak. A munkavégzés helyének meg-
valtozasaval, a koronavirus altal okozott jarvanytigyi veszélyhelyzetbdl kifolydlag a tivmunka és
a home office egyre gyakoribb alkalmazasaval pedig még inkabb szélesedik a munkajogi szaba-
lyozasok és alapelvek attekintésének sziiksége (Herdon, 2021) (Mélypataki, 2020). Habar ez a két
terlilet tovabbi lehetdségeket rejt magaban, a tartalmi korlatok miatt jelen tanulmanyban nem
targyaljuk ezek problematikajat. A munkaidényilvantartas jogi szabalyozasnak relevans tartalmi
elemeit a munkaidével kapcsolatos szabalyozasokra korlatozzuk, hiszen — habar a munkavégzés
helyének, és a munkaviszony teljesitésének szabalyozasa a munkavégzés szempontjabdl elenged-
hetetlen — azok teljeskorii alkalmazasa a kutatas jelenlegi szakaszaban és ebben a tanulmanyban
torténd részletezésben nem kiemelt fontossagu.

Az Mt. szabalyozza (Mt. 99. §), hogy a munkavallal6 beosztas szerinti napi munkaideje - a rész-
munkaid6t kivéve - négy dranal révidebb nem lehet. Kimondja tovabba, hogy a munkavallal6 napi
munkaideje legfeljebb tizenkét 6ra, heti munkaideje legfeljebb negyvennyolc 6ra lehet, a munka-
id6 beosztasba pedig beletartozik a rendkiviili munkaidé és az tigyelet teljes tartama is. A Mt. ren-
delkezik a rendkiviili munkaid6rél és az ligyelet tartalmaroél is (Mt. 56. és 57. cikke), teljes napi
munkaidd esetén naptari évenként 250 6ra, kollektiv szerz6dés rendelkezése esetén pedig legfel-
jebb 300 6ra rendkiviili munkaid6 rendelhetd el. Ezen feliil dnként vallalt tdlmunkaként, a felek
megallapodasa esetén naptari évenként tovabbi legfeljebb 100 6ra rendkiviili munkaidé rendel-
het6 el. A munkavallal6 beosztas szerinti napi vagy heti munkaidejét legfeljebb egy 6raval megha-
ladhatja, ha a téli id6szamitas kezdete a munkaidd-beosztas szerinti munkaidére esik, azonban a
rendkiviili munkaid6 kihasznalasa esetén az atlagos évi 250 munkanapra is eshet legfeljebb 1 6ra
rendkiviili munkavégzés (Ferencz, 2019) (Bankd, et al., 2020).

Az Mt. 92. §-a szerint, a teljes napi munkaid6 nyolc 6ra. Ez a munkaidé csak abban az esetben
emelhetd 12 6rara, ha a munkavallal6 készenléti jellegli munkakort 1at el, vagy a munkaltatd, vagy
a tulajdonos hozzatartozo6ja. A munkavallalé6 munkaidejének mértékérdl a felek szerzédésben al-
lapodnak meg, a munkaidényilvantartas jogszer( készitésénél is ez az iranyad6. A munka- és pi-
hendid6 nyilvantartasardl az Mt. 63. bekezdése rendelkezik, melyek koziil a kiemelend6 a 134. §
(1). A paragrafus kimondja, hogy a munkaltat6 nyilvantartja a rendes és a rendkiviili munkaidét,
a készenlét, a szabadsag és az onként vallalt tilmunka vagy Kkollektiv szerz6dés alapjan teljesitett
rendkiviili munkaidé tartamat. A munkaidé-nyilvantartas elektronikusan is vezethetd, az Mt. nem
kotelezi a munkaltatot a papir alapd nyilvantartasa, azonban a nyilvantartasnak meg kell felelnie
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a naprakészség kovetelményének, a munkavallal6é sajat beosztasara, szabadsagara vonatkozo
adatai szamara pedig hozzaférhetd és ellenérizhet6 legyen.

Az Mt. és az EU irdnyelve egyarant tartalmazza a pihen6id6re vonatkozé szabdalyozast és alapelvet,
az iranyelv a napi pihen6id6t 24 6ras id6tartamonként 11 6sszefiiggé érara hatarozza meg, errdl
hasonléan rendelkezik az Mt. 104. § is. Azonban mig az irdnyelv a heti pihen6id6t hétnaponként
24 6ras minimalis, megszakitas nélkiili pihendidéként szabalyozza, addig az Mt. 105. § hetenként
két pihendénap (heti pihen6nap) beosztasat rendeli el, melyek egyenl6tleniil is beoszthaték
(Prugberger, 2017).

A munkaid6t a munkaltato osztja be, azonban figyelembe kell vennie az egészséges és biztonsagos
munkavégzésre vonatkozd kovetelményeket és a munka jellegét. A munkaltaté koteles a munka-
id6-beosztast legalabb egy hétre, a beosztas szerinti napi munkaidd kezdetét megel6z6en legalabb
168 o6raval korabban irasban kozli a munkavallaléval, kézlés hidnyaban az utolsé munkaid6-be-
0sztas az iranyado. A munkaid6-beosztds modositasara — ha gazdalkodasaban vagy miikodésé-
ben el6re nem lathat6 koriilmény meriil fel — a beosztas szerinti napi munkaidé kezdetét meg-
el6zben legalabb 96 6raval korabban moédosithatja, azonban a munkavallalé is kérheti irasban a
munkaid6-beosztas mddositasat. Amennyiben a munkaltat6 a rendelkezésre allast megszablya,
azt legalabb 1 héttel korabban k6zolni kell a munkavallaléval, ett6l rendkiviili, el6re nem lathato
gazdasagi esemény esetén szintén eltérhet. Az ligyelet tartama nem haladhatja meg a 24 6rat,
amelybe az ligyelet megkezdésének napjara beosztott rendes vagy elrendelt rendkiviili munkaid6
tartamat be kell szadmitani (Mt. 50. bek.) (Bankd, et al., 2020) (Striho, 2020).

Az Mt. irdnyad6 szabalyokat rogzitett az adatkezelésre (Mt. 5/A. bek.), mely szerint a munkaval-
lal6tol csak olyan személyes adat kérhet6, amely a munkaviszony létesitése, teljesitése, megszii-
nése (megsziintetése) vagy e torvénybdl szarmazé igény érvényesitése szempontjabdl 1ényeges
(Mt. 10. §). Az adatkezelésrdél pedig, a munkaltaténak irdsban kell tajékoztatnia a munkavallalét.
Az adatkezelésre vonatkozoan iranyadd lehet az Mt. 52. § (1) bekezdésének a) pontja, mely szerint
a munkavallal6 koteles a munkaltato altal el6irt helyen és id6ben munkara képes allapotban meg-
jelenni. Ez alapjan a munkaltato ellendrizheti, hogy a munkavallalé valéban megjelenik-e munkara
képes allapotban. A munkavallald biometrikus adatainak kezelésére is kitér az Mt. 11. §-a, igy azok
kezelésére akkor van lehetdség, ha ez valamely dologhoz vagy adathoz torténé olyan jogosulatlan
hozzaférés megakadalyozasahoz sziikséges, amely vagy a munkavallal6 vagy masok élete, testi
épsége vagy egészsége, vagy torvényben védett jelentds érdek sulyos vagy tomeges, visszafordit-
hatatlan sérelmének a veszélyével jarna. Itt pontositasra keriilt, mit jelent a jelent6sén védett ér-
dek:

* alegaldbb ,Bizalmas!” mindsitési szintli mindsitett adatok védelméhez,

» alofegyver, 16szer, robbandanyag 6rzéséhez,

* amérgezd vagy veszélyes vegyi vagy bioldgiai anyagok 6rzéséhez,

* anuklearis anyagok 6rzéséhez,

* aBtk. szerint legalabb kiiléndsen nagy vagyoni érték védelméhez fliz6d6 érdek.

A munkaltatéd nem hasznalhatja és kezelheti a munkavallalé biometrikus adatait munkaid&-nyil-
vantartas céljabdl. A munkavallal6 bilinligyi személyes adatait tekintve, a munkaltaté azt abban az
esetben kezelheti, ha a torvény vagy a korlatozé vagy kizaro feltételek (mint a munkaltaté jelentds
vagyoni érdeke, vagy a torvény altal védett titok, érdek) szerint a munkaltat6 a betolteni kivant
vagy a betoltott munkakorben nem korlatozza vagy nem zdarja-e ki a foglalkoztatast. A munkaval-
lalék megfigyelésére alkalmas technikai eszk6zok munkahelyi alkalmazasara vonatkoz6an a Nem-
zeti Adatvédelmi és Informacidészabadsag Hat6saganak (NAIH) ajanlasait is figyelembe kell venni,
mely olyan feltételeket fogalmaz meg, mint a kamera hasznalata kizardlag munkavégzés
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ellendrzésére vagy az internet hasznalat ellendrzése kizarélag abban a helyzetben, ha a munkal-
tat6 a személyes célu hasznalatot el6re megtiltotta (NAIH, 2016).

Az elektronikus beléptet6 rendszerek esetén, iranyadé szabalyokat tartalmaz a 2005. évi CXXXIII.
torvény a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység szabalyairdl (to-
vabbiakban SzVMt.) jogszabaly, amely rendelkezik arrdl, hogy elektronikus beléptetd rendszer az
erre vonatkozé megbizasi szerz6dés alapjan és akkor alkalmazhatd, ha a jogszabaly vagy a tertilet
haszndalatara jogosult rendelkezése szerint a védett teriiletre csak az arra jogosultak Iéphetnek be
(SzVMt 32. §). A munkaid4-nyilvantartas esetében az elektronikus beléptetd rendszer nem jelenti
egyértelmiien és nem azonos a munkavégzés kezdetével és befejezésével, hiszen a beléptetd rend-
szer a munkahelyre vald belépés és tavozas id6pontjat rogzitik, nem szamol a rendes vagy rend-
kiviili munkaid&vel.

A munkaltat6 ellenérizheti a munkavallalé magatartasat, amennyiben az a munkaviszonnyal 6sz-
szefiigg, de ezesetben is irdsban kell tajékoztatni (Mt. 11. §/A). Az irdsban torténd, el6zetes tajé-
koztatas fontos aspektusa a torvényi el6irasnak, hiszen szorosan kapcsolédik az informaciés 6n-
rendelkezésijoghoz és a maganszféra tiszteletéhez. Az Mt. nem konkretizalja, vagy definidlja, hogy
a ,munkaviszonnyal 6sszefiigg6 magatartas” pontosan milyen cselekedetekre utal, arra sem tér
ki, hogy a munkakoézi sziinet vagy a pihen6idé alkalmara értend6-e a rendelkezés. Az Mt. ezen
rendelkezése nem tér ki arra, hogy a munkaltatd ellenérzése nem jarhat az emberi méltésag meg-
sértésével, azonban ebben az esetben is alkalmazni kell a Magyarorszag Alaptérvénye II. cikkébdl
ésa 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban Ptk.) személyiségi jogot védo
rendelkezéseibdl ad6do iranyelveket. A munkavallalénak joga van a szabad vélemény nyilvanita-
sahoz, azonban ez nem jarhat a munkaltaté hirnevének, gazdasagi vagy szervezeti érdekének
megsértésével (Podr & Martonné, 2019).

Az Mt. tovabba rendelkezik arrdl is, hogy a munkaltato altal a munkavégzéshez biztositott infor-
maciotechnoldgiai vagy szamitastechnikai eszkozt, rendszert a munkavallal6 csakis a munkavi-
szony teljesitése érdekében hasznalhatja, tehat a magancéli hasznalatot kizarja, kivéve, ha a felek
nem allapodnak meg masban. A magancélu hasznalathoz kiilon megallapodas sziikséges, ahol ér-
demes tisztazni a magancélu hasznalat jellegét és pontos feltételeit is. Illyen esetekben, alkalmas
lehet egy felh6-alapu rendszer hasznalata, ahol elkiilonithet6ek a munkaltatéi adatok és akar ta-
volrol is hozzaférhet6ek a munkaltaté altal (Banko, et al., 2020).

Az Mt. az adatvédelemro6l leginkabb kiegészitd, agazati jellegli szabalyokat tartalmaz, az adatvé-
delemrdl ennél pontosabban az informaciés 6nrendelkezési jogrdl és az informacidszabadsagrol
sz0616 2011. évi CXII. térvény az informacids onrendelkezési jogrol és az informacidszabadsagrol
is rendelkezik. Az adatkezelés soran a munkaltaténak figyelembe kell vennie:

* acélhoz kotottség elvét (a munkaltatonak minden adatkezeléshez célt kell rendelnie,
személyes adat csak akkor kezelhetd, ha az 1ényeges, ha az adat kezelése nélkiil a mun-
kaviszony létesitése, fenntartasa, megsziinése nem lenne lehetséges),

+ asziilkségesség-aranyossag elvét (a munkaltatdi ellenérzésre iranyul, mely csak ak-
kor alkalmazhat6, ha egyértelmii, hogy az alkalmazni kivant eszk6z, mddszer altal az
ellendrzés atjan a védeni kivant munkaltatdi érdekek, jogok sérelme megel6zhetd és
az emberi méltosag tiszteletben tarthato, és az ellendrzés a munkaval osszefiiggésben
torténik. A munkahelyen is megilleti a maganélethez val6 jog a munkavallalét, mint az
ebédlbben, pihendhelyiségben, mosddban és 6lt6zében) (NAIH, 2016) (Fehér, 2021).

Az adatkezelésre vonatkozd jogalapok esetében az Eurdpai Parlament és a Tanacs (EU) 2016/679
Rendelete a természetes személyeknek a személyes adatok kezelése tekintetében torténd
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védelmérol és az ilyen adatok szabad aramlasardél (tovabbiakban GDPR) a mérvado, mely a sze-
mélyes adatok védelmérdl alaposabb rendelkezéseket kinal.

GDPR rendelkezések és eszkozrendszerének alkalmazasa

A GDPR a munkavallaléi adatok kezelésére nem fogalmaz meg elkiiloniilt, specifikus szabalyokat
igy az altalanos rendelkezést kell alkalmazni ebben az esetben is. A GDPR rendeletét attekintve,
els6sorban két jelentds fogalmat érdemes figyelembe venni (GDPR 4. cikk):

+ személyes adat: azonositott vagy azonosithaté természetes személyre (,érintett”) vo-
natkozo6 barmely informdcid; azonosithatd az a természetes személy, aki kozvetlen
vagy kozvetett modon, kiillondsen valamely azonosito, példaul név, szam, helymegha-
tarozd adat, online azonosito vagy a természetes személy testi, fiziologiai, genetikai,
szellemi, gazdasagi, kulturdlis vagy szocidlis azonossagara vonatkozé egy vagy tobb
tényez0 alapjan azonosithaté.

* az érintett hozzajarulasa: az érintett akaratanak 6nkéntes, konkrét és megfelel6 ta-
jékoztatason alapulé és egyértelm( kinyilvanitasa, amellyel az érintett nyilatkozat
vagy a megerdsitést félreérthetetlentil kifejez6 cselekedet Utjan jelzi, hogy beleegye-
zését adja az 6t érint6 személyes adatok kezeléséhez.

Az ismertetett fogalmi meghatarozasok alapjan elmondhat6, hogy személyes adatnak minésiil a
munkavallaléra vonatkoz6 minden informacid, igy a munkaidé nyilvantartashoz felhasznalt min-
den adat (a munkavallalé munkaidejének kezdete és vége, a munkakozi sziinetek és a szabadsag
id6tartama is). Az adatok azonban, az érintett szabad dontési lehet&ségén alapulé hozzajarulasa-
val hasznalhat6ak csak fel, ez nem vonatkozik azokra a személyes adatokra, amelyek szolgaltata-
sara a jogszabaly kotelez. A szabad dontési lehet6ség a GDPR értelmezésében azt jelenti, hogy a
személyes adatok felhasznalasa csak akkor jogszerti, ha az érintettnek az adatfelhasznalasra, fel-
dolgozasra vonatkoz6 kérelem elutasitdsa esetén nem jar semmilyen hatrannyal, az elfogadasarél
szabadon és kovetkezmények nélkiil donthet. A szabad dontés jogat, pontosabban az 6nkéntes
hozzajarulason alapulé adatkezelést szamos munkajoggal foglalkozé szakember targyalta mar, hi-
szen egy munkaszerzddés esetében nehezen elképzelhetd, hogy a feltételek visszautasitasa esetén
ne jarna a potencialis munkavallalé dontése barmilyen hatrannyal (Fodor, 2016). Ennek targya-
lasa a tanulmanyban nem Kkertiil sorra, azonban emlités szintjén fontosnak tartottuk érzékeltetni a
problémat. A személyes adatok kezelésére vonatkozéan a GDPR is ismerteti a legfontosabb elve-
ket (GDPR 5. cikk):

* jogszerliség, tisztességes eljaras és atlathatosag;

» célhoz kotottség (az adatkezelés céljat vildgosan, pontosan, egyértelmiien és kell§
részleteséggel kell meghatarozni, mely soran azonosithatéak az adatkezelési miivele-
tek);

* adattakarékossag (az adatok sziikségszertiségre val6 korlatozasat jelenti),

e pontossag;

» korlatozott tarolhatésag (az adatok azok céljanak eléréséhez sziikséges ideig valo ta-
rolasat jelenti);

* integritas és bizalmas jelleg (a személyes adatok biztonsagat jelenti a jogosulatlan és
jogellenes eseményekkel szemben);

* elszamoltathatésag (az adatok megfelelésére vonatkozik).

Fontos elvaras, hogy a munkavallalok a sajat személyes adataikhoz barmikor hozzaférhessenek, a
személyes adatok kezelése szamukra érthet6 és atlathatoé legyen (atlathatésag elve). A GDPR sze-
mélyes adatok jogszerii felhasznalasara (GDPR 6. cikk) vonatkozo6an tobb feltételt is megszabott,
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amelyek koziil legalabb egynek teljesiilnie kell. Ilyen az érintett hozzajarulasa az adatok egy vagy
tobb célu kezeléséhez, vagy az adatok felhasznalasa, ha a szerz6dés teljesitéséhez sziikséges (jelen
esetben beszélhetiink munkaszerz6désrdl), esetleg az adatkezel6re vonatkozé jogi kotelezettség
teljesitéséhez (jelen esetben ez jelenti a munkaviszony bejelentéséhez, tirsadalombiztositasi jog-
viszonyhoz, ad6zasi szabalyoknak megfelel adatokat) sziikséges.

Az EU tagallamok pontosabban kialakitott szabalyokat alkothatnak a jogszabalyban vagy kollektiv
szerz6désekben, hogy biztositsak a jogok és szabadsagok védelmét a munkavallalok személyes
adatainak a foglalkoztatassal 6sszefligg6 kezelése tekintetében (GDPR 88. cikk). Ezek a szabalyok
alkalmazhat6k a munkaszerzddés teljesitésére, vagy a munka iranyitasara, tervezésére és szerve-
zésére. A munkaltaté kotelessége, a papir alapy, és az elektronikus személyes adatok védelmének
biztositasa, hozzaférést csak az arra kijelolt adatkezeld, és az érintett munkavallalé szamara lehet
biztositani. Az elektronikus formaban tarolt személyes adatokat tobbek kozott kiilsé és belsé tiiz-
falak, virusvédelmi szoftverek, virtualis maganhalézatok (VPN), vagy behatolast jelz6 és megaka-
dalyoz6 csomagsziir6 eszkozok (IDS/IPS) alkalmazasaval kell védeni.

A GDPR rendelkezései alapjan — ahogyan azt a Mt. 11. § (1) pontja is kimondja — biometrikus adat
csak szigortian indokolt esetben hasznalhat6 fel, ilyen a vagyonbiztonsag. Hasonlé a helyzet az
egészségiigyi adatokkal is, melynek felhasznalasa szintén a GDPR 9. cikke szerinti kivételes ese-
tekben lehetséges. A GDPR 0sztdnzi egyuttal a tanusitasi rendszerek, mint az ISO/IEC 27001 -
Informaciobiztonsagi Iranyitasi Rendszer (IBIR) alkalmazasat, melyek altal hatékonyabban lehet
kezelni az adatbiztonsagot (Otti & Ronaszéki, 2013).

A GDPR megfelel6 alkalmazasat, az adatfeldolgozashoz és adatleltar készitését segiti el6 az 5W
(WHY, WHO, WHAT, WHEN, WHERE) elv, mely egy egyszeriisitett GDPR kompatibilis adatleltar. A
leltar, habar nem jogi eszkoz, mégis kivald kiindulast jelent a személyes adatok kezeléséhez, fel-
térképezéséhez és azok jogalapjanak attekintéséhez. A GDPR alapelveit kovetve kindl a személyes
adatok feldolgozasanak folyamatat érint6 legfontosabb kérdéseket, olyan alap iutmutatot kinalva
mely hasznalhat6 a személyes adatok feldolgozasanak mélyebb és kockazatalapu kidolgozasara.
Az 5W elv az alabbi kérdéseket fogalmazza meg:

1. MIERT (WHY) keriilnek kezelésre a személyes adatok?
Itt keriilnek részletezésre a személyes adatok felhasznalasanak okai és céljai, figye-
lembe véve a szervezeti tevékenység széleskor teriiletét pl. monitoring, személyzeti
adminisztracio, aru vagy szolgaltatas nyujtas stb.

2 KINEK (WHOSE) a személyes adata kertl feldolgozasra?
Az el6z6 pontban azonositott okok és célok mentén, itt kertilnek azonositasra azok a
személyek/csoportok, akiknek a személyes adatai kezelésre kertilnek pl. személyzet,
ugyfelek stb.

3 MILYEN (WHAT) személyes adat kertil feldolgozasra?
Itt keriil felsorolasra az 6sszes rogzitett vagy felhasznalt személyes adat tipus, az ada-
tok forrasaval és jogalapjaval egyiitt pl. pénziigyi adatok, egészségiigyi adatok, [P cim
stb.

4 MIKOR (WHEN) kertil feldolgozasra a személyes adat?
Itt keriil felsorolasra a személyes adatok megszerzésére, nyilvanossagra hozatalara és
torlésére irdnyuld tevékenységek, mely sordn meg kell dllapitani, hogy mikor vallik
elérhet6vé a személyes adat, ki és miért férhet hozza, valamint mennyi ideig kertil
megOlrzésre.
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5 HOL (WHERE) Kkeriil feldolgozasra a személyes adat?
[tt keriil részletezésre a személyes adatok feldolgozasanak helye pl. kiils6 szolgaltaté,
felh6 alapu szolgaltatas (Isle of Man Information Commissioner, 2021).

A feltlintetett kérdések mentén kidolgoztunk egy leltart a Login Autonom Kft. fent emlitett projekt
céljanak megfelel6en a személyes adatok feldolgozasat tekintve, felhasznalva a tanulmanyban
vizsgalt, jogszerlien feldolgozhat6 adatok tipusait, melyet az 1. tdbldzatban szemléltetiink.

1. TABLAZAT: GDPR-MEGFELELOSEGET BIZTOSIiTO ADATLELTAR

MILYEN MIKOR
MIERT | KINEK Tious Forras Jog- Feldolgo- Keze- Meg- HOL
p alap zas 1és Orzés
Név
Egyedi azo-
nosité
Rendes napi
munkaid6
Rendkiviili
munkavég-
zés
Szabadsag Munkaidé GDPR Napraké- Adat- .L\IIEZC:_ belss
Fizetés nél- | nyilvantar- 6. cikk | SZem mun- kezeld, ]bgély- IT
Lét- Munka | Kili szabad- tas, jelenléti Mt 10’ kaidé-be- adat- ban szer-
szam- erd sag iv, munka- §.Mt. osztas val- feldol- 6oz~ | ver HR
gazdal- — vallaloi 5’2 §' tozasa ese- goz0, tegtt szc;ft-
kodas T,apper,lzes szerz6dés (1' tén targyho érin- idé- ver
allomany végéig tett
pont
Igazolt ta-
vollét
Igazolatlan
tavollét
Készenléti
idé
Ugyelet

Forras: sajat szerkesztés (Isle of Man Information Commissioner, 2021, p. 18) alapjan

A bemutatott tdblazatban szerepl6 adatok gy(ijteménye egy egyszertisitett itmutat6 a személyes
adatok feldolgozasahoz. A tablazatban szerepl6 személyes adatok jelentik a 1étszamgazdalkodasra
alkalmas HR szoftver input valtozoit. A személyes adatok kezelése soran biztositani kell az érintett
munkavallalék szamara:

* atajékoztatashoz valé jogat (GDPR 13. és 14. cikk);

* ahozzaféréshez val6 jogat (GDPR 15. cikk);

* ahelyesbitéshez és torléshez valé jogat (GDPR 16. cikk);
* torléshez vald jog (GDPR 17. cikk);

* akorlatozashoz valo jogat (GDPR 18. cikk);

» atiltakozashoz vald jogat (GDPR 21. cikk);

* jogorvoslathoz val6 jogat (GDPR 77-82. cikkek).
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Ajelenlegi célhoz felhasznalt személyes adatok megdrzésére vonatkozéan nem rogzit pontos ha-
tarid6t a szabalyrendszer, azonban ebben az esetben alkalmazhat6 a Ptk. 6:22. §-a értelmében
rogzitett 5 éves altalanos eléviilési id6, a munkavallalé szerz6désben rogzitett adatai pedig a mun-
kaviszony megsziinéséig érizhetbek.

A GDPR-nak megfelel6en az érintetteket (ez esetben a munkavallalékat) szamos jog illeti meg,
példaul az adathordozhatdsaghoz és az elfelejtéshez (adattorléshez) valo jog. A szervezetek kote-
lesek az adatok tarolasat biztositani, és korlatozni kell az EU-n kiviilr6l szarmazé adatokhoz valo
hozzaférést. Mindezen kovetelmények teljesitése megkivanja az alkalmazottak adatainak részle-
tes feltérképezését, mely a digitalis HR-rendszerektdl a papiralapd archivumokig minden forma-
tumot magdaban foglal. Az ismertetett szabalyok és rendelkezések, valamint az 5W adatleltar se-
gitségével kidolgoztunk egy egyszerd kérdéssort, amely lehet6vé teszi az alkalmazottak adatai-
nak, valamint a GDPR-megfelel6séghez sziikséges folyamatok feltérképezését. Az itmutat6 azokat
a zart kérdéseket sorakoztatja fel, melyek segitenek a vallalkozas szamara meghatarozni a GDPR-
ra vald felkésziiltségében fennall6 hidnyossagokat:

* Van projektterv a GDPR megfelelésre?

» Tisztaban van-e a fels6 vezetés a GDPR-ral kapcsolatos kockazatokkal és kovetelmé-
nyekkel?

» Feltérképezte a DPO (adatvédelmi tisztvisel§) sziikségességét?

* Vanjelenléte az EU-n kiviil?

» Korlatozhatja az EU-n kiviilrél szarmaz6 munkavallal6i adatokhoz val6 hozzaférést?

* A munkavallalék adatait az EU-n kiviil taroljak?

* Létrehoztak-e egylittm{ikddést a HR- és IT-csapatok a HR-rendszerek GDPR-megfele-
16ségének biztositasa érdekében?

* Feltérképezte az informatikai rendszert?

» Van attekintése az 6sszes munkavallaléi adatrdl?

* Van alkalmazotti archivuma papir formatumban?

» Tarol alkalmazotti vagy fizetési adatokat elektronikus formaban (pl. Excel)?

A zart kérdésekre adott igen/nem tipusu valaszok kovetkeztetni engednek a GDPR-megfelel6ség-
hez sziikséges adatfeldolgozasi folyamat hianyossagaira.

Osszefoglalas

A munkavallalék jogaihoz, a munkaid6nyilvantartashoz, a munkaid6-beosztashoz, valamint a
munkavallalok személyes adatainak kezeléséhez kapcsolddé szabalyok és rendelkezések attekin-
tése kivalo kiindulast jelent a palyazati projekt keretében megvalésul6 1étszamgazdalkodasra al-
kalmas HR szoftver jogi megfelel6ségéhez. Habar a munkavallalok személyes adatainak kezelésé-
hez kapcsol6dé szabalyozasok és torvények teljes kord, a téma minden teriiletét lefedd ismerte-
tése tulmutat e tanulmany keretein, az alapvet6 szabalyozasok bemutatasra keriiltek. A feltérké-
pezett tudas birtokaban vilagossa valt, milyen alapvetd kovetelményeknek kell megfelelni a mun-
kaid6nyilvantartast és a munkavallal6i személyes adatfeldolgozast tekintve. A kutatas lehetdség
nyujt egy alaposabb, mindent athat6 GDPR-megfelelGsséget teljes egészében lefed szabalyrend-
szer kidolgozasahoz, ugyanakkor jelen formajaban jelentds segitséget nyujt a HR szakembereknek
a GDPR szempontu adatvagyon feltérképezéséhez.
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The scaling of access control systems is usually done with respect to the life
protection requirements regarding escape routes. At large headcount areas, the
need for biometric identification arises from the security and business needs.
Biometric systems can be characterized by probability variables, which can
significantly affect the access process. Mathematically, access control is a discrete
State space, stochastic process without memory, that can be described by a queue
model. This study demonstrates the process model of access control systems and
describes the mathematical model that allows for accurate planning and can ensure
a successful introduction for access control systems.

KEYWORDS: access control system, biometry, queue model

1. Introduction

Waiting queues are found in every
aspect of life. Waiting is a natural part of
life — however unexpected or unreasonable
queues can be a source of major discomfort
for users. Parallelly to this, one of the most
important tasks in creating a secure
environment is to authenticate users for
physical access into protected facilities and
areas (Berek, 2014, pp. 19-24). Throughput
calculations generally do not require serious
mathematical modelling or designing —
problems usually arise when either the
access procedure is long due to the security
level of the facility (metal detector gates,
bag checking) or a large number of people
arrive within a short timeframe. An increase
in security level means a longer
authentication time — which translates into
an increased waiting time. The task of

security experts is to find the optimal
solution. Queue and mass serving models
can serve as an adequate base to analyse
access procedures and approximate their
behavior thus making them plannable
(Hillier & Lieberman, 2014). The purpose
of this study is to create a MATAB
program with which the properties of
various scenarios can be examined, and also
to analyse the results through a few
examples. The study consists of the
following parts: the 2. chapter describes the
access process and its states. The 3. chapter
introduces the queue model, and based on
these, the 4. chapter develops the model of
the access process. The 5. chapter details
the mathematical model of the access
process and demonstrates this through
several calculation examples and the
6. chapter will summarize the study.
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2. The Access Procedure

The access control system according
to Bunyitai is a: “Complex
electromechanics-IT system, that — with the
help of installed checkpoints — enables
granting or denying personnel and vehicle
access based on location, time and
direction, while providing logging and
tracking” (Bunyitai, 2011, p. 18). The task
of an access control system is to: “Identify
the person, determine the access right,
document the event and control traffic”
(Bunyitai, 2011). The general elements of
an access control system are readers:
identifies the wuser arriving to the
checkpoint. It can be password, card or

3. States of the Access Process
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biometry based — or a combination of them,
controllers: they determine whether a user
is eligible to access based on the code
identified by the readers, APAS: The
physical restrictive and mechanical devices
controlled by the system and sensors that
provide feedback. The controlled devices
can be magnetic locks, holding magnets,
turnstiles, turning crosses, revolving doors,
automatic doors, etc. Sensors can be, or
example infra gates, opening detectors or
movement detectors. Finally, supervision
software: This application serves as a
control and display interface to the system
settings, logs and handles the incoming
signals from the hardware elements.

. Positioning of th
Incoming requests ositioning of the >
sample

Algorithmic

Passing the physical
processing barrier

Y

Figure no. 1: The states of the access process
(Source: Otti, 2015)

The states of the access process can
be seen in the Figure no. 1. The properties
of the individual stages are as such
incoming requests: the employee or user
arrives to the checkpoint and stands into the
queue. Positioning the sample, when the
user prepares for identification and presents
their biometric sample to the sensor in order
to gain access. An analogy to this for card-
based access control is to touch the card to
the reader. Algorithmic processing when
the reader processes the sample and
provides a successful or unsuccessful
feedback signal. This step is only applicable
for biometric systems, and this is the point
where the probability nature of biometrics
manifests — as it is never 100 % that a
person can pass through the access point at
the first try. The other consequence of this
property — that also carries a security risk —
is that an ineligible person gaining access

can also not be ruled out by 100 %. This
probability factor does not exist with card
and PIN based systems. Passing the
physical barrier, after a successful
identification, the controller will signal the
physical barrier to grant access. Outbound
requests, when the wuser leaves the
checkpoint. In an ideal environment,
eligible people can always pass through the
checkpoint, while attackers are always
denied access, and as such, one must know
the points where the system, in reality, may
work differently. Incoming requests may
face a queue. Positioning the sample can be
unsuccessful: for example, the user places
their finger on the sensor improperly, or
maybe grows a beard and facial recognition
systems will not recognize them, or drops
the card etc. Algorithmic processing returns
a bad result and requires a new attempt.
The physical barrier does not work
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properly, the door jams, the turnstile stops
turning or the user uses it improperly — for
example, tries to pass through too fast,
jamming the barrier which will warrant
another attempt.

4. Queue Model

Queues appear in various aspects of
life, where access to a distributed resource
is being served. Any system, where the
customer is served with a limited resource,
can be considered a queue system
(Kleinrock, 1975). Example for such a
system is a line in order to get ice-cream, a
queue in the bank, the landing and
maintenance queue for aircraft, data
processing in a computer processor or even
the students waiting for an exam.
According to Pokoradi “By queue, service
systems, we mean a System Wwhere
consumers arrive at random, the various
requests wait for service, then depart”
(Pokoradi, 2008, pp. 173-175). Queue
systems are also called Mass Service
Systems. Queuing problems can be
estimated, analysed and evaluated by
analytic modelling or simulations. The
analytic methods can be used with simpler
queues, where the equations of the model
can be easily obtained by simplifying
certain aspects of the real process. In
reality, however, it is very hard to describe
such a system, because not all factors can
be considered, or the equations obtained
have a  non-polinomial  algorithmic
processing time (Lovasz, 2009, pp. 42-43).
In these cases, an efficient examination
method is simulation. That is done by
simulating the operation of the system with
a large element number and we derive
conclusions from the results (Szeidl, 2009,
p. 78). These systems have the following in
common: the architecture of the system,
incoming requests, waiting queues, servers,
services, outbound requests.

Stochastic Process: It is not an
uncommon issue in the technical sciences

Technical Sciences

that the evolution of basic quantities
required for analysis depends entirely on
chance. These quantities typically describe
the temporal and/or spatial changes of the
analyzed factor. In this case, we can interpret
quantities as a collective of probability
variables belonging to the parameter. If the
parameter set becomes a subset of the
positive half-line, then can be considered as a
time parameter or, in short, time. The set of
real numbers is orderly, and as such the past
and the future of the process can be
interpreted. If we consider fixed value as
present, then we can interpret as the future of
the process, while is the past of the process
(Pap & Sziics, 2014, pp. 3-5).

Markov Process: We can describe a
stochastic process as a Markov process, if
the future states of the process are only
influenced by the past states through the
present states — or in other words, the
process is without memory. For example, if
five people stand at a turnstile access point,
it doesn’t matter that this state occurred
because originally there were six people but
one passed through or originally there were
only three people and two more arrived.
The access process can be considered a
continuous, discrete state space Markov
process — or in other words, a Markov
chain. Every state in the system shows the
number of people in queue and being
served. The increase of waiting elements in
the system is described by A — arrival
intensity, the decrease is described by
u — serving intensity. The base state of the
system is that it is empty.

The Kendall Notation System:
Kendall has published the general notations
required to describe mass service systems
in 1953. Based on this, the types of queue
systems can be described if we know the
incoming distribution, the properties of the
queue and the service mechanism
(Kendall, 1953, pp. 338-340). The purposes
of this study are best served by the model of
the book ‘Basis of queuing theory’ by
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Sztrik (2011). The notations used to
describe queuing systems are:
A/B/s/K/n/E
where:

— A = the distribution function of
incoming request times.

— B = the distribution function of service
times.

— s = the number of servers.

— K = the capacity of the system, or, in
other words, the maximum number of
requests that can stand in line.

— n = the amount of request sources.

— E = the basis of service.

The distribution functions (A, B) can
be deterministic (D), exponential (M) or
general (G). The capacity of the system (K)
and the source of requests can be (n) finite
or infinite — we generally use the latter. The
basis of the service can be (E) FIFO (First
In First Out), LIFO (Last In First Out),
random or based on priority.

Terminology and Notation:
The state of the system = the number of
waiting elements in the queue.

— Queue length = the number of waiting
elements that are waiting for the service
to start.

— N(t) = the number of elements waiting
at ¢ (¢ > () point in time

— PB,(t) = the probability of exactly n
elements being present in the system at
any given ¢ moment.

— s = the number of parallel servers in the
system.

— A =incoming intensity per time unit.

— W4 =service intensity per time unit.

- @

A . .
” = utilisation factor.

When a system is stable and set in (the
queuing models — as this study does so as
well — generally examine this state), then:

— P, = is the probability, that exactly
n elements are waiting in the system.

— L = Y7_onP, = the number of elements
waiting in the system.

- Ly = Yn=s(n—9)B, =
queue length.

expectable
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— W = service time in the system with
waiting time accounted for.
— W, = time in the queue.

The following equations provide the
connection between the above notations:
L = AW, called Little formula (Little, 1961,
pp. 383-387), meaning: the average number
of requests within the system is equal the
incoming intensity times the average time
spent in the system, where L, = AW, and

W =W, +-.
u

5. Model of the Access Process

Access control systems can be
described as a multiple server, parallel
service system. To further examine queue
systems mathematically, we must put a
number of restrictions in place in the
conditions. These do not substantially
influence the realisticity of the model, but if
we must deviate from them, there are
simulation methods to account for this
(Law, 2015). The conditions will be
accounted for using the Kendal notation.
The distribution of the incoming requests is
a Poisson distribution, the service time
distribution is also exponential and the
number of servers is m — a finite, natural
number. The cardinality of the capacity of
the system and the source of requests is
infinite, the basis for service is FIFO. Based
on this, the model of access control systems
1s: M/M/s/o/0/FIFO. In these cases, the last
three parameters are usually not noted in
writing — based on this, a one channel
access control system is a M/M/I, a multi-
channel is a M/M/s model mass service
system. With the general sense of safety
decreasing in the world, an ever-increasing
need for authentic identification of users
arises. The only technology that allows for

identifying  personally = unique  and
preferably  unfalsifiable properties is
biometric  identification. The current

systems are by no means invulnerable,
however, due to constant development, they
fit an ever-growing standard of security and
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convenience (Otti, 2016, pp. 251-253).
Classification of biometric technologies:
first of all, imaging-based technologies
(fingerprint recognition, iris recognition,
face recognition, vein recognition, hand
geometry recognition, signature
recognition), and also not (or not directly)
imaging-based technologies (voice
recognition, DNS test, behavior-based
tests). The Figure no. 1 in chapter States of
the access process shows “Positioning of
the sample” and “Algorithmic processing”
that are affected by biometric recognition.
The queue model is modified by the service
factor of the biometric devices. Service — in
contrast to the traditional identification
methods — is a probability variable, mostly
affected by the FRR (False Rejection Rate)
value of the system. & probability variable
can be defined thusly: Let r be the number
of users that within a given timeframe that
are rejected by the system, if the enrolled
number of users is n. If so, then & by
definition has a binomial distribution:
n
P=r)= (T)p 1-p)""r=012,..,n

The relative probability stochastically
converges on p probability, if the number of
observations n 1is increasing beyond all
limits. If we wish to estimate this
parameter, then the best method is
Maximum Likelihood, that, in our case, is

Technical Sciences

equal to the FRR itself. A more detailed

deduction can be found in Hanka’s
publication (Hanka, 2013). From this
definition of FRR — which our

measurements confirm — comes that the
probable run time for the algorithm is the
highest in this case compared to any
successful identification, since to establish
a false rejection, the entire database has to
be checked against the present sample (in
I:N identification, where no preselection
exists with PIN or card), and the users must
present the sample again, which means
another full run of the identification cycle.
These two factors increase the time required
for a false rejection to around two- or
threefold of a normal identification. This
also means that the dispersion of service
times is  greatest for  biometric
identification, furthermore, FRR directly
affects service performance, which is
critical for access control and attendance
tracking applications (Hanka & Werner,
2015, pp. 209-216).

The purpose of access control is
typically tied to the operation of a physical
barrier, however in high-security facilities,
security methods beyond this are usually
deployed. The Table no. 1 summarizes the
typical elements and the service times given
by the manufacturer versus the empirically
obtained ones.

Table no. 1
The typical elements of an access process
Service . .
Name time (s) Average (s) | pu (service/minute) Notes
Card based identification 1-2 1,5 40
PIN code 1-4 2,5 24
Biometric identification 1-9 5 12 The large dispersion is due
to FRR
Door 0-2 | 60 Magnqtlc lock, door
holding magnet.
Turnstile, turning cross, fast gate 2-3 2,5 24 20-30 person/minute
throughput
Turnstile, one person 3-10 6,5 9,23
ID card checking, data
Guest registration 30- 180 105 0,57 recording, issuing the card,
notifying escort.
Bag x-ray 30-150 90 0,67
Metal detector gate 10 -30 20 3
Body search 20 - 60 40 1,5
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6. Mathematical Model of the
System

The mathematic model was mainly
developed based on the work of Hillier and
Lieberman: “Introduction to operations
research”. Beyond this, we also utilized
“The basis of queuing theory” from Janos
Sztrik, “Queue Modelling and Simulation”
from Fischwick, and “Development and
introduction of access gate placement
strategy demonstrated through a select
number of metro stations” from Jozsef
Lukécs (Hillier & Lieberman, 2014; Sztrik,
2011; Fishwick & Hyungwook, 2008;
Lukécs, 2014). In this article the access
control system is considered as a queuing
system. Customers are registered users in
the system, and the service is the “access”
it self. Consequently, the mathematical
description of control system is given by
the characteristic values of a queuing
system. These essential values are the
average number of customers in the system,
expected queue length, the mean waiting
time in the system, including service time,
and the expected waiting time in the queue,
denoted by L, L,, W and W, respectively.
The value of these quantities is the most
important question for the employer and for
employees as well. These values depend on
the mean arrival rate, and mean service rate,
denoted by A and p respectively. These
quantities are by definition the number of
arrivals and the number of served customers
per unit time respectively. The reciprocal of
these values has illustrative meaning, these
are mean interarrival time and mean service
time respectively. In general, these rates
may depend on the number of customers in
the system, but it is acceptable, that
considering an access control system, the
arrival rate and the service rate is
independent to the state of the system, in
other words, to the number of customers,
hence these quantities are constant. The
following fundamental question is the
number of channels in the system, which is
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denoted by s. Obviously, if the number of
registered users is great enough, a single-
server system 1S not satisfactory,
consequently a multiple-server system is
necessary. The appropriate number of
channels is the fundamental question of this
article, and is discussed below. Moreover,
since arrivals and services are independent,
it is also obvious that the interarrival time
distribution and the service time
distribution can be given by exponential
distribution, so the M/M/1 and the M/M/s
model can be applied for the access control
system. The state of the system is always
given by the probability distribution P,(?),
which denotes the probability of the event,
that there are n customers in the system at
time ¢. This distribution depends on ¢ in

general, but if the utilization factor, p = 3
s
is less than 1, the system can reach the
steady state condition, therefore the
distribution in this case is independent to
time, and expected values can be calculated.
L, L, Wand W, are the interested expected
values. The relationships between these
expected values, and the simplest
mathematical formulas at the same time are
Little’s formulas:
L=AW; L, =AW W:Wq+l.
u
least one of the four quantities are known,
every other can be calculated using these
equations. The mathematical formulas are
much simpler if the calling population, in
other words the number of registered users
is infinity. But apparently, the size of the
population is always finite, therefore the
difference between finite and infinite
mathematical model must be studied for the
first time. Due to Little's formulas, it is
enough for example focusing on L,. For the
single-server system, if the size of the
population is infinity, L, can be calculated
using the following formulas:

If at
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n
= (%
Py = Z(—] =1-p; B,=Rp"; L, =

n=0

If the size of the population is finite,
let it be N, then the difference is that the

probability distribution P, is obviously
-1

w327 o

n=0\ 1t

But these results can be given by
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> 22 A
n=1)P=———; p=—.

different and the sum in the definition of L,
is a finite sum:

L, :i(”_l)Pn-

n=1

bp”s

population is infinity, L, can be calculated

much complicated formulas. For the using the following formulas:
multiple-server system, if the size of the
L (ps)" .
s—1 n K 0> lf 0<n<s o
B = Z(ps) + (ps) ; b= n s L= (n-s Pn—Pop(pS)z
= onl sl(1-p) (ps)" _ et s1(1-p)
~ s o i s<n
RN

where in this case p = » . If the size of the
SH

population is N, assuming that N > s, the

difference is that the second term in the

definition of Py, must be replaced by the

(ps)’

N
sum —'Z p"™ | P, can be calculated in
st =

the same way if n< N, and the expected

value of queue length is given by the
N

following sum: L, = Z(n—S)P;, The
n=s

outcome of the calculations for the finite

case is also much complicated. Comparing

finite and infinite model, let's consider a

hypothetic situation. Assume for example,

that A=7,0=10 and that the number of

registered users is extremely low, for
example N =10. It can be seen immediately,

that difference between models is
observable only if s =1. If s2>2then the
curves are practically coincided.

Remarkable difference can be observed
only if the number of channels is s = 1.
But if the number of registered users is a
few hundred, the single-server case is not
satisfactory at all. Taking into consideration
a situation, when the size of the calling
population is 500, the mean arrival rate and
mean service rate for a particular unit time
is A = 50 and p = 70, the corresponding
expected values can be seen in Tables no. 2
and no. 3.

Table no. 2
The expected values of customers in the system in case of infinite and finite model, if N = 500
L L,
channels infinite finite infinite finite
I 2.500000000000000 | 2.500000000000001 | 1.785714285714286 | 1.785714285714286
2 0.818713450292398 | 0.818713450292398 | 0.104427736006683 | 0.104427736006683
3 0.726443355119826 | 0.726443355119826 | 0.012157640834111 | 0.012157640834111
4 0.715690500989644 | 0.715690500989644 | 0.001404786703930 | 0.001404786703930
5 0.714433200854997 | 0.714433200854997 | 0.000147486569283 | 0.000147486569283
6 0.714299566011384 | 0.714299566011384 | 0.000013851725669 | 0.000013851725669
7 0.714286880352793 | 0.714286880352793 | 0.000001166067078 | 0.000001166067078
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Table no. 3
The expected values of time in case of infinite and finite model, if N = 500
W ,
channels infinite finite infinite finite
1 0.050000000000000 | 0.050000000000000 | 0.035714285714286 | 0.035714285714286
2 0.016374269005848 | 0.016374269005848 | 0.002088554720134 | 0.002088554720134
3 0.014528867102397 | 0.014528867102397 | 0.000243152816682 | 0.000243152816682
4 0.014313810019793 | 0.014313810019793 | 0.000028095734079 | 0.000028095734079
5 0.014288664017100 | 0.014288664017100 | 0.000002949731386 | 0.000002949731386
6 0.014285991320228 | 0.014285991320228 | 0.000000277034513 | 0.000000277034513
7 0.014285737607056 | 0.014285737607056 | 0.000000023321342 | 0.000000023321342

Subsequently if the size of calling
population is a few hundred and if the finite
model is applied for modelling, the
obtained data are exactly equal to
corresponding data obtained in the infinite
model. Therefore, the infinite queuing
model can be applied for modelling an
access control system in which there are
finite number of registered users.

The expected number of customers: L

102

] 0.1 02 03 04 05 06 07 08 09 1
Utilization factor

Characteristic values of a queuing system
depend on the utilization factor as well.
Using formulas for L, and applying Little’s
formulas, the correspondence can be
illustrated. Figure 2 depicts the dependence
of L and W on the utilization factor for
various numbers of channels using
logarithmic y-scale, for a particular value of
mean arrival rate (A = 10).

The average waiting time in the system: W

10’

0 0.1 02 03 04 05 06 07 08 09 1
Utilization factor

Figure no. 2: The expected number of customers in the system (left) and the average waiting
time in the system, including service time (right)
(Source: own edit)

Due to Little's formulas, AW =L,
hence the relationship between W and L only
a constant factor, the shape of curves above
are similar. These relationships can be used
for planning an access control system. For
example, if there is a requirement for the
waiting time in the system, the planner can

customers is known between 6:00 a.m. and
7.00 a.m. According to observations, the
average number of users between 6:00 to
6:20 were 185, between 6:20 to 6:40 were
275 and between 6:40 to 7:00 were 202.
Therefore, the unit time in this case is
20min. Since the average service time is

determine for instance the appropriate 13s, the mean service rate is
number of channels. Taking into 1200 )
consideration a real problem, assume that in a H= 13 923. Since the system has

particular access control system, the average
service time 1is 13s. The number of

steady state probability distribution only if
the utilization factor is less than 1, taking
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into account the maximal number of
arriving customers, the number of channels
must satisfy the following inequality:

A 275

p=—-=

=—<1=>s523
sp 93.1-s

The average number of customers in the system: L
100

80

60

persons

40

20

Waiting time in the system: W

min
B

3 4 5 6 T 8 9

Number of channels
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Therefore at least 3 channels must be
applied in the system. The requirement is
that, the average waiting time must be less
than 1 minute. Using these data, L, L,, W
and W, can be computed if s is at least 3.
The outcome of calculations can be seen on

Figure no. 3.
The expected queue length: Lq

100

80

80

persons

40

20

[}
'S
o
™
~
@
=}

Waiting time in the queue: Wq

min
B

3 4 5 ] 7 8 9
Number of channels

Figure no. 3: Characteristic values for the system given
by parameters: 4. =275, u = 92.3, T = 20 min.

It can be seen that if the number of
channels is 3, then either the waiting time in
the system or the waiting time in the queue
is approximately 7 minutes, which is
unacceptable for the employees. But if the
number of channels is at least 4, these
waiting times are less than 1 minute.
Moreover, it is also obvious, that if s is at

least 4 the time functions and the queue
length function are approximately constant
functions, consequently s = 4 the optimal
decision. The growing number of channels
won't improve the characteristic values,
every expected value practically stays the
same. Table no. 4 comprises the calculated
data for this particular case.

Table no. 4
The characteristic values of the system for various channels if A =275, u = 92.3, T = 20 min
number of channels L (persons) L, (persons) W (min) W, (min)
3 99.5432 96.5638 72395 7.0228
4 49559 1.9765 0.3604 0.1437
5 3.7471 0.7677 02725 0.0558
6 33011 03217 0.2401 0.0234
7 3.1072 0.1278 0.2260 0.0093
8 3.0261 0.0466 0.2201 0.0034
9 2.9950 0.0155 02178 0.0011
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The remaining question can be the
following. The actual number of customers
is random; therefore, it can be described by
a probability distribution. The average
number of the customers can be seen in
Table no. 4. But these data are “only”
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expected values of a  probability
distribution. The question can be the
probability of the event, that there are a
specified number of customers. Table no. 5
comprises these probabilities and Figure no.
4 illustrates these probabilities graphically.

Table no. 5

The probability of the event that there are n customers in the s-server system

n=0 n=1 n=2 n=3

n=4

n=5 n=6 n=7 n=8§ n=9 n=10

0.0015
0.0389
0.0477
0.0500
0.0506
0.0508
0.0508

0.0046
0.1160
0.1422
0.1490
0.1508
0.1513
0.1514

0.0068
0.1727
0.2119
0.2220
0.2247
0.2253
0.2255

0.0068
0.1716
0.2104
0.2205
0.2231
0.2238
0.2240

©w o wnwww n ®n
L | | | R [
O 0 N W B~ W

0.0067
0.1278
0.1567
0.1642
0.1662
0.1667
0.1668

0.0067
0.0952
0.0934
0.0978
0.0990
0.0993
0.0994

0.0066
0.0709
0.0556
0.0486
0.0492
0.0493
0.0494

0.0066
0.0528
0.0332
0.0241
0.0209
0.0210
0.0210

0.0065
0.0393
0.0198
0.0120
0.0089
0.0078
0.0078

0.0065 0.0065
0.0293 0.0218
0.0118 0.0070
0.0059 0.0030
0.0038 0.0016
0.0029 0.0011
0.0026  0.0009

Probability of the state of the system

0.25 T

0.2

probability
]
o

=
-

0.05 ;

Number of customers

Figure no. 4: The probability of the particular state of the system

7. Summary

The study demonstrated a useful
method for constructing a stochastic model
with a Markov chain for access control
systems and new analysis methods based on
said method. We can state, based on the
results of this study, that this analysis
method is suitable for ensuring quality and
supporting business decisions through the
design phase of biometric or generic access
control systems. The goal of the authors is
to ensure successful introduction of access

control projects for high headcount
facilities with respect to business and
security requirements and standpoints, to

create process- and system analysis
methods through mathematical simulation,
and — by using case studies — to

demonstrate its practical usability. These
goals are fulfilled, and in practice, the
designing engineers of access control
systems are given a new and powerful
methodology that is useful in practice.
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Absztrakt

A beléptetd rendszerek méretezése
Jjellemz6en a  menekilési  utvonalakra
vonatkoz6 életvédelmi szempontok szerint
térténik. Nagy létszamu beléptetési helyeken
az ezen tulmutaté biztonsagi és lzleti igények
miatt  sokszor felmeril a biometrikus
azonositas igénye. A biometrikus rendszerek
miikédése valészinliségi valtozbkkal
Jjellemezhets, amely jelentésen  képes
befolyasolni a belépési folyamatot.
Matematikai szempontbdl a belépetés egy
diszkrét  allapotterd, emlékezet  nélkiili
sztochasztikus folyamat, igy az Markov
l&nccal irhaté le.

Jelen tanulmany bemutatjia a beléptetd
rendszerek folyamatmodelljét, valamint
szamitasi eljarasokat ad meg a tervezéshez
amellyel biztosithatd a bevezetési projekt
sikeressége.

Kulcsszavak: beléptetés, beléptetd
rendszer, biometria, sorbanallas, markov
lanc

Abstract

The scaling of access control systems is
usually done with respect only to the life
protection rules pertaining escape routes.
However, in the case of access points with a
large traffic, further business and security
requirements  point  towards  biometric
identification. Operation of such systems can
be characterised by probability variables that
can affect the access procedure significantly.
From a mathematical standpoint, access
control is a discrete state space stohastic
process without a memory and thus can be
described with a Markov chain.

This study will first demonstrate the process
model of access control systems and then
provide calculation processes to aid the
design of such systems which can ensure the
success of their introudction.

Keywords: access control, access
control system, biometrics, queuing,
Markov chain.
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BEVEZETES

A Dbeléptetd rendszerek Dbiztonsagi felhasznaldsa természetessé valt a vallalati
alkalmazasokban. Altalaban kiilonosebb megfontolast és méretezést [1, p. 59§ (8)] — a
menekiilési utvonalakon szilikséges eldirasokon talmenden - nem igényelnek ezek a
rendszerek. Problémak ott meriilnek fel ahol vagy hosszadalmas a beléptetési procedtra az
objektum biztonsagi fokozata miatt (fémkeresé kapu, csomagatvizsgalas) vagy nagy létszam
érkezik rovid id6 alatt'. A belépési folyamat egyes 1épései jol azonosithatok és becsiilhetd az
id6tartamuk, azonban biometrikus beléptetés esetén valdszinliségi valtozdval leirhatd [2, p.
69] tevékenységet visziink a rendszerbe, mely miikodési bizonytalansaga komoly kockazatot
jelent a teljes rendszerbevezetés sikerességének Osszefliggésében. Ezért fontos, hogy
kidolgozasra keriiljon egy olyan eljaras, amely az lizleti és biztonsagi kérdésekre [2, p. 64]
egyértelmil, megbizhatd valaszokat szolgaltat mar a tervezési szakaszban.

Jelen tanulmany tudomanyos megkozelitéssel vizsgalja a belépteté rendszereket, amelyek
egy objektumba torténd személybeléptetés a belépés elokészitésére, az ellendrzési feladatokra,
az azonositasra, és az APAS (Access Point Actuators and Sensors - Beléptetépont miikodtetett
szerkezetei és érzékel6i)? mitkodtetésére épiild sztochasztikus folyamatként irhatok le [3]. A
belépési folyamat modellvizsgalataval megallapithatd, hogy a tavozasok fiiggetlenek a
multbeli eseményektdl, az csak a vizsgalt id6pont allapotatdl fiigg, ez alapjan matematikailag
Markov folyamatnak tekinthet6 és sorbanallasi modellel leirhat6 [4, pp. 156-158].

A publikacid célja a fenti iizemeltetéselméleti, valdszinliségszamitasi, matematikai
modellezési, valamint miiszaki diagnosztikai munkak tudomdnyos eredményeinek,
modszereinek Osszegzése és a kitlizott specifikus alkalmazéas a beléptetési folyamatainak
sorbanallasi modellel torténo leirasa, illetve gyakorlati alkalmazasuknak vizsgalata.

A tanulmény az aldbbi részekbdl all: a 2. fejezet a beléptetési folyamatot és allapotokat
mutatja be. A 3. fejezetben ismertetésre keriil a sorbanallasi modell, majd az el6z6ek alapjan
a 4. fejezetben kidolgozasra keriil a beléptetési folyamat markovi modellje. Az 5. fejezet
példakat mutat be az alkalmazésra, a 6. fejezet Gsszegzi a tanulmanyt.

A BELEPTETES

A beléptetd rendszer Bunyitai szerint: ,,Komplex elektromechanikai-informatikai rendszer,
amely telepitett ellen6rzd pontok segitségével lehetové teszi objektumokban torténd személy-
€s jarmiimozgasok hely-, 1d6- €s irdny szerinti engedélyezését vagy tiltasat, az események
nyilvantartasat, visszakeresését.” [5, p. 18] A beléptetd rendszer feladata pedig : ,,a belépd
azonositasa, a belépési jogosultsag megallapitasa, az esemény dokumentalasa, valamint az
athaladas szabalyzasa.”

A beléptetd rendszerek altalanos felépitése:

— Olvasok: az azonositasi ponthoz érkezé felhasznalot azonositja. Lehet kodos,
kartyas, biometrikus vagy ezek kombinacidja.

— Vezérlok: az olvas6 altal azonositott kodrol donti el, hogy az adott helyen ¢és id6ben
jogosult-e a belépésre a felhasznalo.

— APAS: A rendszer altal vezérelt fizikai korlatozo és mechanikus eszkozok, illetve
érzékeldk tartoznak kozéjiik. A vezérelt eszkozok lehetnek: magneszar, ajtotartd
magnes, forgovilla, forgokereszt, forgokapu, automata ajto, stb. Erzékelék példaul
infrakapu, nyitasérzékel6 vagy mozgasérzékeld.

1 A két jelenség egyiittes fellépésére j6 példa a repiilétér, de ott meg azért nem probléma, mert az emberek
kivarjak a sorukat, akar tobb oras varakozasi idével is. Ez nyilvan nem elfogadhaté egy munkahelyi
beléptetésénél.

2 példaul egy magneszar, forgovilla vagy nyitasérzékeld.
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Feliigyeleti szoftver: a rendszer és felhasznal6i beallitasok kezelésére, valamint a
rendszer begylijtott jelzéseinek feldolgozasara, naplozasara, taroldsara szolgalo
alkalmazas.

A beléptetési folyamat allapotai

A beléptetési folyamat allapotait a 1. abra mutatja be.

. P ! P Algoritmikus Fizikai korlat
|- |-
Beérkez§ igények Minta pozicionalasa > feldolgozas > 4thaladds -

1. abra: A beléptetési folyamat allapotai; forras: [2]

Az egyes allapotok leirasa és jellemzdi:

Beérkezo igények: A dolgoz6 vagy felhasznald megérkezik az athaladéasi ponthoz és
sorbanall.

Minta pozicionalasa: A felhasznal6 felkésziil az azonositasra és biometrikus mintajat
a szenzornak bemutatja, hogy athaladhasson. Analog mdédon értelmezhetd a kartyas
beléptetésnél a kartya olvasdhoz torténd érintése.

Algoritmikus feldolgozas: A prezentalt mintat feldolgozza az olvasod és sikeres vagy
elutasitott jelzést ad. Ezt a Iépést csak a biometrikus rendszereknél értelmezziik, és itt
tapasztalhaté meg a biometria valoszinliségi jellege, mivel soha nem 100%, hogy egy
jogosult személy elsére at fog tudni haladni az azonositdsi ponton. Masik
kovetkezménye a tulajdonsdgnak - ami biztonsagi kockdzatot hordoz magdban -,
hogy az sem biztos 100%-ig, hogy egy jogosulatlan nem jut at. Ez a valosziniiségi
jelleg kartyas vagy PIN kodos rendszereknél nem all fenn.

Fizikai korlat athaladés: A sikeres azonositast kovetden a vezérld jelet ad a fizikai
korlatoz6 elemnek, hogy az athaladast tegye szabadda.

Tavozo igények: a felhasznalo elhagyja az azonositasi pontot.

Egy idedlis kornyezetben a jogosultak mindig at tudnak haladni az azonositasi ponton, a
tamadokat pedig mindig elutasitja a rendszer, ezért ismerni kell azokat a pontokat, ahol a
valosagban ettdl eltéréen miikodhet a rendszer.

A Beérkezd igények 1épésnél sorbanallés lehetséges.

A Minta poziciondlasa lehet sikertelen, példaul: nem jol teszi oda az ujjat az
ujjnyomat azonositd szenzorra, szakallat noveszt és emiatt nem milkddik az
arcfelismerd, elejti a kartyat, stb.

Az algoritmikus feldolgozas rossz eredményt ad vissza és Gjra kell probalkozni.

A fizikai korlat nem miikodik megfelelden, beragad az ajtd, nem fordul at a korlat
vagy a felhaszndl6 haszndlja rosszul az eszkozt, példaul tul gyorsan 1ép be a villdhoz,
ami emiatt megszorul és Ujra kell probalkozni.
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Ezek alapjan a belépési folyamat leirhat6 egy, a 2. dbra lathat6 iranyitott graffal.

D

Sorbandllas

Beérkezd
igények

Minta
pozicionaldsa

Sikertelen azonositas

Algoritmikus
feldolgozas

Sikertelen athaladas

Fizikai korlat
athaladas

Tavozd
igények

2. abra: Belépési folyamat grafja; forras: sajat.

SORBANALLASI MODELL

Sorbandlldsi rendszerek az élet szdmos teriiletén el6fordulnak, ahol kiszolgélas torténik
valamilyen elosztott eréforrds hozzaféréséhez. Barmely rendszer, ahol a vevd kiszolgalasa
véges er6forrassal torténik, tekinthetd sorbanallasi rendszernek. [6] Ilyen rendszerekre példa
egy fagyizoban a fagyira varakozas, egy banki sor, a repiilégépek leszallasi és karbantartasi
kiszolgalasa, a szamitogép processzoranak adatfeldolgozasa vagy akér a vizsgara varakozo
hallgatok is.

Pokoradi szerint ,, Sorbandllasi, kiszolgdlasi rendszeren olyan rendszert értiink, amelybe a
fogyasztok véletlenszeriien érkeznek be, az eltérd igényeik kielégitésére varnak, majd a
kiszolgdlasuk —utan  tavoznak.”. [4, pp. 173-175] A sorbanallasi rendszereket
Tomegkiszolgalasi Rendszernek is szokas nevezni. A sorbanéllasi problémakat analitikus
modellezéssel vagy szimulacids eljarasokkal lehet becsiilni, elemezni és értékelni. Az
analitikus eljards egyszerlibb sorbanalldsi rendszereknél hasznalhatd, ahol a valdsagos
folyamat feltételeinek szlikitésével egyszerlien eldallithatok a modell egyenletei. A
valosadgban sokszor nagyon nehéz leirni egy ilyen rendszert, mert nem vehetd figyelembe
minden tényezd vagy olyan bonyolult egyenlet keletkezik amely algoritmikus futdsideje nem
polinomialis ideji. [7, pp. 42-43] Ezekben az esetekben hatékony vizsgalati eljaras a
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szimulaciés modszer. A miikodési elve az, hogy a rendszer miikddést szimulaljuk nagy
elemszammal és ezek eredményeib6l vonjuk le a kovetkeztetéseket. [8, p. 78]

Ezekben a rendszerekben k6zos:

— A rendszer felépitése.

Beérkez6 igények.
Varakozasi sorok.
Kiszolgalok.
Kiszolgalas.
Tavozo6 igények.

A 3. abra a legegyszerlibb sorbanallési rendszert abrazolja sematikusan.

Beérkezd ‘ \ l m ' Tavozd

—— iszolgalo
igények

\_/ igények

3. abra: Legegyszer(ibb sorbanallasi rendszer, forras: [8]

Varakozasi sor

Sztochasztikus folyamat

A miszaki tudomdnyok teriiletén sokszor eldfordul az a helyzet, hogy az analizishez
szilkséges alapvetdé mennyiségek {X(t),t € T} alakulasa a véletlenen mulik. Ezek a
mennyiségek jellemzden a vizsgalt tényezd 1d6 és/vagy térbeli valtozasait irjak le. Ekkor az
{X(t),t € T} mennyiségeket értelmezhetjiik a T paraméterhez tartoz6 valosziniiségi valtozok
egyiitteseként. Ha T paraméterhalmaz a pozitiv félegyenes T € [0,0) részhalmaza lesz,
akkor t tekinthetd id6paraméternek, roviden idonek. A valos szamok halmaza rendezett, ezért
értelmezhetd a folyamat multja és jovdje. Ha jelen idOpillanatnak tekintjiik t € T rogzitett
érteket akkor értelmezhet6 az {X(s): s > t} folyamat jovoje, az {X(s):s < t} pedig a multja.
[9, pp. 3-5]

Markov folyamat

Markov folyamatnak nevezziikk azokat a sztohasztikus folyamatokat, amelyek jovdbeli
allapotait a folyamat multja csak a jelen allapoton keresztiil befolyasolja, mas szoval a
folyamat emlékezet nélkiili. Ha példaul egy forgdvillas beléptetd kapunal 6ten allnak sorban,
akkor mindegy, hogy az ugy alakult ki, hogy hatan voltak és egy athaladt, vagy harman voltak
¢s ketten még érkeztek hozza.

A Dbeléptetési folyamat tekinthetd folytonos idejii, diszkrét allapotteri Markov
folyamatnak, mas néven Markov lancnak.

crer

mutatja be.
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Alapallapot 1. allapot 2. allapot 3. allapot 4. dllapot

4, abra: Egy csatornas Markov lanc; forras: sajat.

Minden allapot a rendszerben varakozok és aktualisan kiszolgalasra keriilok darabszamat
jelenti. A rendszerben varakozok szédmanak novekedését a A - érkezési intenzitds, a
csokkenésiiket pedig a u - kiszogalasi intenzitas irja le. A rendszer alapallapota az, hogy senki
nincs a rendszerben.

Kendall jelolésrendszere

A tomegkiszolgalasi rendszerek leirdsahoz sziikséges altalanos jelolésrendszert Kendall
publikalta 1953-ban. E szerint a sorbanallasi rendszerek tipusai akkor irhatdk le, ha ismerjiik a
beérkezési eloszlast, a sor tulajdonsagait és a kiszolgalasi mechnaizmust. [10, pp. 338-340]
Jelen dolgozat céljait legjobban Sztrik ,,A sorbanallasi elmélet alapjai” cimii konyvének
modellje szolgalja ki. [11] A sorbanallasi rendszerek jellemzésére hasznalhatd
jelolésrendszer:

A/B/m/K/n/E

ahol:

— A -abeérkez6 igények idejének eloszlasfiiggvénye.

— B: akiszolgalasi idok eloszlasfiiggvénye.

— m: a kiszolgalok szama.

— K: a rendszer befogadoképessége, azaz a kiszolgaloegységben és a varakozasi sorban
tartozkodo igények maximalis szama.

n: az igényforras szdmossaga.
— E: akiszolgalas elve.

Az eloszlasfiiggvények (A,B) lehetnek determinisztikus (D), exponencialis (M) vagy
altalanos (G) tipusuak. A rendszer befogadoképessége (K) és igényforrasa (n) lehet véges
vagy végtelen, altalaban ez utdbbit alkalmazzuk. A kiszolgalas elve (E) lehet FIFO (First In
First Out — az els6ként beérkezd keriil eldszor kiszolgalasra), LIFO (Last In First Out — az
utolsoként beérkezd keriil elsdként kiszolgalasra), véletlenszerli vagy prioritasos.

A BELEPTETESI FOLYAMAT MODELLJE

A Dbeléptetd rendszerek 4ltaldban tobb kiszolgdld egységbdl 4llo  parhuzamos
kiszolgaloegységes rendszerként irhatok le, grafikusan az 5. abra mutatja be altalanos
formaban.
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Varakozasi sor 1. Kiszolgalo 1.
Varakozasi sor 2. Kiszolglo 2.
Igényforras (Beérkezd Tavozd igények
igények)
Kiszolgald m.

Varakozasi sor 3.

5. abra: Tobb kiszolgalds beléptetd rendszer modellje; forras: sajat.

A sorbanallasi rendszerek matematikai targyalasahoz sziikséges, hogy néhany megszoritast
tegyiink a feltételekben. Ezek érdemben nem befolyasoljak a modell valosaghiiségét, azonban
ha mégis el kell ezektdl térniink, akkor valamilyen szimulacids eljaras hasznalhato a
modellezésre. [12] A feltételeket Kendall jelolésrendszere alapjan vessziik sorra. A beérkez6
igények eloszlasfiiggvénye Poisson eloszlasu, a kiszolgélasi idok eloszlasfiiggvénye szintén
exponencialis, a kiszolgalok szdma m — véges, természetes szam, a rendszer
befogaddképessége ¢és az igényforrds szdmossaga végtelen, a kiszolgéalas elve FIFO. Ez
alapjan a beléptet6 rendszerek modellje: M/M/m/o/o/FIFO. Ilyen esetekben az utolsé harom
paramétert nem szokas kiirni, ez alapjan egy egy csatornas belépteté rendszer M/M/1, egy
tobb csatornas M/M/m tomegkiszolgalasi rendszerrel modellezhetd.

A biometrikus beléptetés

A vilagban tapasztalhatd biztonsagérzet csokkenésével parhuzamosan egyre nagyobb az igény
a felhasznalok hiteles azonositasdra. Egyediil a biometrikus azonositas az a technoldgia,
amely az emberek egyedi, lehetdéség szerint megmasithatatlan ¢s hamisithatatlan
tulajdonsagait vizsgalja. A jelenlegi rendszerek sem sebezhetetlenek, azonban a folyamatos
fejlesztéseknek koszonhetden egyre magasabb biztonsagi és kényelmi elvarasoknak felelnek
meg. [13, pp. 251-253]
Biometrikus technoldgiak csoportositasa:

— Képalkotas alapt technologiak
Ujjnyomat azonositas
frisz azonositas
Arc azonositas
Erezet azonositas
Kézgeometria azonositas
Alairas vizsgalat

O

O O O O O

— Nem (vagy nem kozvetlentil) képalkotéassal dolgozo6 technologiak
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o Hangazonositas
o DNS vizsgalat
o Viselkedés alapt vizsgéalatok

A 0-es fejezet 1-es abrajan lathatd beléptetési folyamatban a biometrikus azonositas a
,2Minta pozicionaldsa” ¢és az ,,Algoritmikus feldolgozas” 1épéseket befolyasolja. A
sorbanallasi modellt a biometrikus eszk6zok kiszolgalasi tényezdje modositja. A kiszolgalas —
ellentétben a hagyomanyos azonositasi eljarasokkal — valosziniiségi valtozo, mely legnagyobb
mértékben a a rendszert jellemzé FRR (False Rejection Rate — Hibas elutasitasi arany)
értektol fiigg. Definidlhatd & valdszinliségi valtozo a kovetkez6 modon: Legyen egy adott
id6szakban az n db regisztralt felhasznalo egyszeri belépése esetén r azok szama akiket a
rendszer elutasit. Ekkor & definici6 szerint binomialis eloszlasu:

PE=1)= (’:)pr(l -p)"r=0,1,2,..,n (1)

A relativ gyakorisag sztochasztikusan konvergal a p valosziniiséghez, ha a megfigyelések
szdma, N minden hataron til ndvekszik. Amennyiben ezt a paramétert szeretnénk becsiilni,
akkor a legjobb becslés a vizsgalt esemény relativ gyakorisaga (Maximum Likelihood), ami
esetiinkben éppen az FRR értékkel egyezik meg. Részletes levezetése Hanka Matematikai
modszerek a biometriaban 1. publikaciojaban megtalalhatd. [14]

Az FRR definici6jabol kovetkezik — amit a méréseink is alatimasztanak -, hogy
— az algoritmus futasi idejének varhaté értéke a legmagasabb barmilyen sikeres
azonositashoz képest, mivel a téves elutasitds megalapozott meghozataldhoz a teljes
adatbazist végig kell vizsgalni (1:N azonositasnal, azaz amikor nincs elévalasztas
PIN koddal vagy kartyaval), valamint
— a felhasznalonak wjra kell a mintat prezentalnia, ami a teljes azonositasi ciklus
megismétlését jelenti.

Ez a két tényez0 a hibas elutasitasos azonositds idejét a normalhoz képest korlbeliil két —
haromszorosara noveli.
Fentiekbdl kovetkezden a biometrikus eszk6zok kiszolgéalasi idejének a legnagyobb a szorasa,
tovabba az FRR-t6l kozvetlen fiigg a kiszolgélasi 1d6, amely kritikus a beléptetd ¢s munkaidd
nyilvantart6 alkalmazasoknal. [15, pp. 209-215]

Méroszamok

A modellalkotas célja, hogy képesek legylink meghatarozni a rendszert jellemzd
mérészamokat amelyek leirjak a teljesitményét. [11] [16] [17]

Jelolés Leiras Megjegyzés
n Beérkez6 igények szdma
S Kiszolgalt igények szama S = (51,51, S1, )
sorozat, ahol s;az
i. igyfél
kiszolgalasi idejét
jelenti.
T A vizsgalt idéintervallum

1. tablazat: JelGlések
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Megnevezés Képlet Leiras
Beérkezési intenzités _n Beérkez6 igények szama idéegységenként
T
Kiszolgalasi intenzitas u= S Kiszolgalt igények szama id6egységenként
T
Kihasznaltsagi tényezd (A 1 A konvergencia feltétele. A gyakorlatban ez azt
(M/M/1) @ =min {ﬁ ’ } jelenti, hogy a maximalis kiszolgalasi kapacitasan
miitkodik a rendszer.
Rendszerben tartézkoddk N, = Q
atlagos szdma (M/M/1) “1-p
Atlagos sorhossz (M/M/1) N 02 F6
ST1 ¢
Atlagos varakozasi id6 4
té = 7

2. tablazat: Egy kiszolgélos beléptetd rendszer mérdszamai

Megnevezés Képlet Leiras
Beérkezési intenzitas 1= n Beérkez6 igények szama idéegységenként
T
Kiszolgalasi intenzitas u= S Kiszolgalt igények szama idéegységenként
T
Kihasznéltsagi tényez A
(M/M/m) T mep
Egy kiszolgal6 egység - * 2
kihasznaltsaga (M/M/m) mEpm
Atlagos sorhossz (M/M/m) (&)m Fo6
u a
Ng=P0) —————
s =PO) m! (1—a)?
Rendszerben tartézkodok N; =0+ N;
atlagos szama (M/M/m)
Atlagos varakozasi id6 Ny
ta = 7

3. tablazat: Tobb kiszolgalds beléptetd rendszer mérdszamai

A MODSZER ALKALMAZASA

A beléptetés funkcidja jellemzden valamilyen fizikai korlat miikodtetéséhez kapcsolodik,
azonban kiemelt biztonsagli objektumokban ezeken tulmenden tovabbi biztonsagi 1épések is
beiktatasra keriilnek. A 4. tablazat Osszefoglalja a jellemzd elemeket és azok gyartok altal
megadott illetve valos rendszerekben tapasztalt kiszolgalasi idejét.
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Megnevezés Kiszolgalasi id6 (s) Atlag (s) u (kiszolgalas Megjegyzés
/perc)
Kartyas azonositas 1-2 1,5 40
PIN kod 1-4 2,5 24
Biometrikus azonositas 1-9 5 12 A kiszolgalasi id6
nagy szoOrasat az
FRR okozza.
Ajto 0-2 1 60 Magneszar,
ajtotartd magnes.
Forgdvilla, gyorskapu, 2-3 2,5 24 20-30 ember/perc
forgokereszt atbocsatasi
képesség.
Forgokapu, 3-10 6,5 9,23
személyzsilip
Vendég regisztracid 30-180 105 0,57 Személyi
igazolvany
vizsgalat,
adatrogzités,
kartyakiadas, kisérd
értesitése
Csomagrontgen 30— 150 90 0,67
Fémdetektor kapu 10-30 20 3
Kézi atvizsgalas 20 - 60 40 15

4. tablazat: Belépési folyamat jellemzo elemei

Példa egy csatornas beléptetésre

Tekintsiink egy forgovillas, az adott id6szakban egy iranyban lizemeltetett belépési pontot,
ahova a felhasznalok kartyas azonositassal 1éphetnek be. A kiszolgalas atlagos ideje kartyas
azonositas + forgovilla miilkodes = 4 s, ebbdl az egy perces kiszolgalasi intenzitds Uy perc=
60s /4s =15. A dolgozok reggeli beérkezési eloszlasa azt mutatja, hogy a legtobb ember 7 és
8 ora kozott 1ép be. Az adatok 15 perces felbontasban allnak rendelkezésre. Ekkor a
kiszolgaldsi intenzitds normalizalhato a kiértékelés T idOtartaméra, ami 15 perc, azaz
U1isperc= 225. A szamitasoknal figyelembe kell venni, hogy az eredményeket szintén a
vizsgalt 15 perces intervallumra kell normalni.

Idéintervallum | 15 perces | Kihasznaltsagi Atlagos sorhossz (Ng) Atlagos
beérkezési tényezé (o) varakozasi idé
intenzitas percben

(4)
7.00-7.15 50 0,222 0,063 0,086
7.15-7.30 100 0,444 0,356 0,12
7.30-7.45 150 0,667 1,333 0,2
7.45-8.00 215 0,956 20,54 15

5. tablazat: 1 csatornas beléptetési szamitas

Példa tobb csatornas beléptetésre

Egy termel6 vallalatndl az az elvaras, hogy a dolgozok a beléptetési folyamatban 5 percnél
tobbet ne varakozzanak. A beléptetést kartyaval és biometridval tervezik megvaldsitani. Hany
forgdkapura van sziikség, hogy az lizleti igényt kielégito rendszer valdésuljon meg?
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A rendszer kiszolgalasi ideje:
Forgdkapu mukodési idé: 6,5

Kartyas azonositas: 15s
+  Biometrikus azonositas: 5s
Osszesen: 13s

A belépési adatok 20 perces felbontasban allnak rendelkezésre, a miiszakvaltas 6 és 7 ora
kozott zajlik le, ekkor kritikus a rendszer miikddése. A 20 perces kiszolgalasi intenzitas
csatornanként fig perc= 1200s / 13s = 92,3.

A dolgozok be és kilépései ugyanazon forgokapukon torténnek, ezért a a két adathalmazt
Osszesiteni kell. A méretezést a legnagyobb terhelésti iddszakra kell elvégezni, ez 6.20 és 6.40
kozott kovetkezik be, ekkor A = 275 16 érkezik a rendszerbe. Ekkor:

A
meu

0=—"—<1 2)

egyenletnek teljesiilnie kell, amibdl adddik, hogy 3 csatornat legaldbb be kell allitani a
rendszerbe, igy o = 0,993 értékii lesz a kiszolgalasi intenzitas. A formulakat 3 csatornara
alkalmazva Ng = 183,4 6 az atlagos sorhossz, az atlagos varakozasi id6 t; = 13,5 perc lesz,
ami nem elfogadhato, ezért novelni kell a csatornak szamat. Ha 4 forgdvilla keriil telepitésre,
akkor az atlagos vérakozasi id6 kevesebb, mint fél perc id6tartamban alakul.

KOVETKEZTETESEK

A tanulmany bemutatta a belépteté rendszerek Markov lanccal torténd sztochasztikus
modellje felallitasanak egy jol alkalmazhato eljarasat, valamint az erre €épiil6 elemzésének egy
1) modszerét. A tanulmany soran kapott eredmények alapjan kijelenthetd, hogy kidolgozott
elemzési eljaras alkalmas a biometrikus beléptetd rendszerek bevezetésének tervezési fazisban
torténd mindségbiztositasara, az iizleti dontések tdmogatdsara.

A szerzd célja a nagylétszamu beléptetési objektumok {izleti €s biztonsdgi szempontok
alapjan torténé projekt bevezetései sikertelenségének elkeriiléséhez 1étrehozott matematikai
szimulacion alapuld folyamat-, és rendszerelemzési eljarasok kidolgozasa, valamint —
esettanulmanyok felhasznalasaval — gyakorlati alkalmazasi lehetdségeinek bemutatasa.
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INTRODUCTION TO THE BIOMETRIC ACCESS CONTROL
SYSTEMS FOR MANAGERS: WHICH ERROR INDICATOR
MATTERS IN THE SELECTION?
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Abstract: The managers in the business sector have to face security management issues on
a daily basis and the present article analyses and discusses one of its segments, namely the
biometric systems. The decision-maker is presented with a number of professional data
before the implementation of such a system, although the opinion of the final user will be
determinant regarding the use of the system. Following the dual engineer-manager
approach, the present study first introduces the biometric systems through the engineering
metrics and concepts because the decision-maker learns the errors of the system through
these indices. The research also highlights the fact, that the final user is far less sensitive.
However, it is a principal factor in all the security investments whether the users are able
and willing to use the system properly. It is even more so in case of biometric access
control systems because the algorithms operate with probabilities and the users can never
be sure that they are recognized with 100% accuracy. The error values provided by the
manufacturers of biometric systems are not available and because these are algorithmic
data, the difference can be of several orders of magnitudes between the actually measured
results. The article publishes the results of a quantitative research and determines the users’
individual subjective acceptance threshold regarding the errors of access control systems.
On the basis of this, the biometric systems could be evaluated from the users’ point of view
as well.
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Introduction

The relevance of the examined topic could be supported by the recent
implementation of GDPR; however, we do not discuss the legislation of data
handling because our research focuses on another segment of security
management, namely the biometric access control systems. The selection and
introduction of such a system belongs to the competence of senior executive
management. These managers, however, mostly get the information based on the
error indicators tested by engineers. The aim of the present article is to review the
basic concepts in order to get a better understanding of this area. It should also be
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highlighted that the users are much more receptive; the error indicator they
perceive is different by orders of magnitude from the technical error values of the
system. First, however, it is briefly explained why it is important to deal with this
topic in the field of management. As it is discussed by Peltier in his book: “an
overall security program helps the enterprise meet its business objectives or
mission by protecting its physical or financial resources”. (Peltier, 2016)In order to
achieve this, it is inevitable that the decision-makers (security personnel) are well
trained and knowledgeable in technical sciences, too. It should be added - as
Sennewald and Baillie also underlines - that “the security division is accountable
for the employees” (Sennewald and Baillie, 2015).

These days there are an increasing number of articles and research dealing with the
issues of security management (Kliestik et al., 2018, Belas et al., 2017; Kuril,
2018; Limba and Sidlauskas, 2018). Soomro et al provide an excellent summary of
the professional literature sources. Their study highlights the interdisciplinary
cooperation of engineering and management sciences (Soomro et al., 2016). One of
the main areas of security management — besides IT security - is the physical
security; the main elements of which are: the mechanical protection, electronic
protection and manned protection. One of the basic tasks of providing security is to
ensure that only the authorised staff can have access to the given facilities, persons
or information (Olah et al., 2017, Olah et al., 2018). The major part of security
systems is focusing on this task. There are three types of basic technologies in the
field of automatic identification (access control systems): knowledge based (PIN
code, password); asset-based (card, phone) or biometric identification (a physical
characteristic). (Otti, 2016; Piotrowska et al., 2017)The automated, electronic
biometric identification has gone through an enormous development in the last fifty
years. The law enforcement authorities have an increasing demand to be able to
identify people quickly and credibly, practically anywhere. Parallel with this, it is
more and more necessary in all the areas of life to identify users and entrants and to
authenticate their access. On the other hand it is fairly obvious that the users’
acceptance towards these technologies or devices has a key role in the success of
implementation and everyday usability. (Dillon and Morris, 1996)

In the research first of all those civil biometric applications were identified where
the biometric identification was crucial in terms of operation: these are the staff
entry and attendance recording systems in companies with high number of
employees. (Otti, 2016) It is regarded crucial because - due to the high number of
staff - the system should be quick and should have a low false rejection rate (FRR)
value. The majority of almost 100 biometric systems, that have been implemented
in Hungary in the last 20 years and examined in our research, failed. Even in our
days the success depends only on ,,sheer luck”. Having analysed this phenomenon
we started to test biometric devices in ABI (Applied Biometrics Institute) in 2010.
By examining any device of any supplier it was revealed that the FRR data
provided by the supplier were different from the actual values by several orders of
magnitude. The primary reason for this was that the suppliers provide the results of

198



POLISH JOURNAL OF MANAGEMENT STUDIES 2018
Otti Cs., Kolnhofer-Derecskei A. Vol.17 No.2

algorithmic or — in other words — technological tests and they do not calculate with
users, implementation or environmental conditions. The next question that came to
us was: how could there exist any successful biometric system at all? Or
approaching it from another angle: can it be decided about a biometric device
during the tender whether it is going to function properly or not?

Therefore we turned to the users and asked them how they perceived this issue.
The hypothesis was that the people would accept higher False Rejection Rate even
by 2-3 orders of magnitude as serviceable. In the expert and focus group
examinations carried out in the previous phases of research (Otti, 2017). We
elaborated the set of questions, which the quantitative research was based on. The
present study analyses the questions and summarises the results on the basis of 653
responses.

Literature: Characteristics of Biometric Systems

Hereinafter the technical parameters of biometric access control systems are
summarised in a nutshell. On the basis of the related ISO standard (ISO/IEC, 2006)
andShimon’s article Biometrics in Identity Management: Concepts to Applications
(Shimon, 2011)the biometric devices are basically sample recognising systems and

in general they consist of subsystems as it can be seen in Figure 1.
S Signal Actual q
Arriving user Data collector —— processor r—sample Comparing

| | Stored sample (template)

t— —— —Failed sampling— — —
Data storage

Figure 1. Subsystems of a general biometric device

The data collecting subsystem is responsible for taking the biometric sample of the
user. The errors entered into the system at this point would run through the whole
identification process. The task of the sign processing subsystem is to extract those
features from the samples, which make them unique. The data storage stores the
collected and coded biometric data for later comparison. These data are also called
templates in biometrics. The storage can be central (on one computer or server) or
local (e.g. on a smart card or individual media device). The Regulation (EU)
2016/679 practically bans the central storage of biometric data from users. The
comparing subsystem compares two samples and creates a similarity score. This
score indicates the certainty that the stored template and the sample taken are from
one and the same person. The biometric identification systems are always
probability-based; therefore 100% match would never exist. As opposed to this, in

199



2018 POLISH JOURNAL OF MANAGEMENT STUDIES
Vol.17 No.2 Otti Cs., Kolnhofer-Derecskei A.

case for example a cryptographic or password-based system the successful
identification always requires 100% match. Since the meeting of a person and a
sensor can never be exactly the same twice, therefore the system generates a
similarity score instead of a simple ,,yes” or ,,no” response. The decision-making
subsystem compares the generated similarity score to a preliminary determined
limit in order to decide about the success or failure of identification. But sometimes
there are errors. The control and identification errors can be traced back either to
matching (false match or false non-match) or sampling errors (sampling failed,
entering into system failed). When these basic errors lead to a decision-making
error, it can be due to several different factors, for example the number of
comparisons required; decision-making policy or simply whether the identification
was positive or negative. (Jain et al., 2004; Androniceanu, 2017a)

A biometric identification system can generate two types of errors (1) It can
produce false match of biometric samples from two different persons and identify
them as match (False Match: the index in references is FMR - False Match Rate or
FAR - False Acceptance Rate) (2) Two measurements from the same person are
identified as belonging to two different persons (False Non-match: the index in
references is FNMR — False Non Match Rate or FRR — False Rejection Rate).
There is a trade-off curve in every system between the false match rate (FMR) and
the false non-match rate (FNMR). If the system is configured in a way that it is less
sensitive to confusing factors and has better acceptance of the users’ samples, the
FMR will be increasing; if more secure settings are created, then the FNMR will be
higher (Androniceanu, 2017b). ROC (Receiver Operating Characteristics) and DET
(Detection Error Trade-off) curves are generally used to describe the performance
of biometric systems ((Springer, 2013; Horvath and Kovacs, 2013).

The references do not offer any (or they offer more) commonly used and accepted
definitions of indices characterizing biometric systems. Mostly the ISO/IEC 19795
standards of 2006 and 2012 are applied. (ISO/IEC, 2006; ISO/IEC, 2012) Here we
do not detail all of them only we focus FRR because that has important
significance in practice. The False Rejection Rate is seemingly a secondary index
in the field of biometric identification. This may be the case because FAR (False
Acceptance Rate) is far more ,.terrifying” in terms of security, as it means that non-
authorised persons (impostors) may enter the protected area. It is true in many
applications, but in the area of physical security, in case of mass occupancy
establishments (entry and attendance register; more than 300 employees) there has
not been any application in Hungary in the last 20 years where this factor
dominated. It is easy to prove if mathematical risk analysis methods are used;as
well as the time and success of entering the users is an important aspect in the
implementation (Michelberger and Horvath, 2017).

On the basis of the professional literature sources we have processed, estimating,
measuring and providing FRR was almost always limited to technological results —
which is not surprising as this is the only test type, which can be controlled well,
can be run on a large mass sample and is able to set up a clear order among the

200



POLISH JOURNAL OF MANAGEMENT STUDIES 2018
Otti Cs., Kolnhofer-Derecskei A. Vol.17 No.2

algorithms. The manufacturers would indicate these FRR values on the
specification of their devices, usually in the 0.00001% - 0,01% range.(Hanka and
Werner, 2015)

Examining the results of scenario tests and tests under live conditions, it has been
concluded that in reality the users meet false rejection in the 1%-70% range. It
means that the difference can be at least 2 or even 6 (!) orders of magnitude
between the promise in the specifications and the actual results. Since the values in
the specifications cannot be measured in the practice, this leads to two outcomes in
the decision-making regarding a security investment: (1) The devices of all the
manufacturers meet the requirements. (2) It cannot be decided which system is
more suitable for the given task. Therefore the decision points are shifted and other
aspects - for example the price —are given priority.

Scenario FRR Tests (Research 1)

On the basis of the related ISO standards regarding the testing of biometric systems
as well as own methodological developments, the same conditions were created for
the scenario tests as those with which the users meet in real life. Such as for
example the dependence on light conditions in case of a face recognition device,
with the testing of which it can be exactly determined how a device installed
outdoor would behave under the sunlight at different times of the day. (ISO/IEC,
2012)As it has been expected, the FRR values deteriorate when the circumstances
are deviating from the ideal. The difference between devices and the decision about
usability of each device depends on how quickly and to what extent the results are
deteriorating. (Kovacs et al., 2012)

Procedures that are as close to real conditions as possible have been elaborated
enabling the accurate documentation of conditions and circumstances of tests in
order to ensure reproducibility: (1) Positioning sensitivity: the perfectly positioned
sample is rotated and shifted and the changes in FRR are measured. (2) Measuring
throughput in relation to enrolled users and samples. (3) Contamination of the
sample: for example a wet finger. (4) Distortion of the sample: for example a
wounded finger or a ring. (5) Effects of environmental changes: lighting,
temperature, and humidity. (Stan and Li, 2015)

Hanka’s publication (2013) gives an excellent summary for the analysis of
statistical backgrounds of FRR measurements. In this work Hanka confirms and
expands Doddington’s rule of 30 on biometric fingerprint identifying systems. The
rule says that to be 90% confident that the p probability is within + 30% of the
relative frequency calculated on the basis of experiences, there must be at least 30
errors. In the current case the p probability is the FRR value and — according to the
principle - 30 errors should be measured in order to accept the given FRR level. It
means that 300,000 events or tests should be made for the FRR=0.01%
measurement of an average biometric device. This is virtually impossible to carry
out. Yet we got interpretable results in the reality; the best example for this is the
FRR dependence of a fingerprint identifying equipment on the number of enrolled

201



2018 POLISH JOURNAL OF MANAGEMENT STUDIES
Vol.17 No.2 Otti Cs., Kolnhofer-Derecskei A.

samples. According to the measurement methodology, the nominal user capacity
(500 people) was filled up with 50-person increments and 300 measurements were
made in every measurement points. The results can be seen in the following figure.

30 users cumulated results: FRR % as a function of users

80 %
—-——— - -9

-

60 % —e

PR 2

FRR %

40% »

20% 7

0% -4
0 users 100 users 200 users 300 users 400 users 500 users
Users enrolled - <% = FRR%

Figure 2. Results of face recognition scenario test. FRR% as a function of enrolled
users

The implementation of such a device is a rather costly investment. Nazareth and
Choi also examined this; using a system dynamics model, their study evaluates
alternative security management strategies through an investment and security cost
lens, to provide managers guidance for security decisions. (Nazareth and Choi,
2015)When ranking the systems, the technical specifications of the system as well
as other aspects should also be considered. Regarding the success of
implementation and use, the opinion of the final users is very important. They may
perceive the false rejection as “the door is stuck”. How do they interpret this and
with what error values would they still feel the system acceptable? These questions
are discussed in the next chapter.

Users’ Acceptance (Research 2)

The subject of research in this chapter is the final user, who is tested with the
methods of social science, through their introspective responses given to
hypothetical, imaginary situations. The objective of the current research is to
survey when and to what extent the people regard a biometric access control
system usable in relation to the number of their failed entries. Previous study (Otti,
2016) helped to define the spontaneous responses, experiences and feelings of
people. Due to this, the biometrics relates was taken out from the definition, then
the access control system, too. Then it was simplified to a stage that the question
was about passing through a door, which is sometimes stuck and cannot be opened.
In this example the number of failed entries can be interpreted in an analogous way
but it is not trivial, which value it corresponds with. Finally, the FRR value is
chosen because it contains the algorithmic FMR and FTA (Failure To Acquire)
values but it does not include the FTE Failure to Enrol rate, which cannot be
modelled. The question was as follows: ,, Imagine that you have to go through a
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door in your workplace/school 5 days a week, four times a day. This door usually
works well, but ....... (frequency of door jam) times it is stuck and you have to try
again to open it. To what extent do you regard the door usable?”

The hypotheses drafted in our research are as follows:

H1: There is a correlation between the frequency of being rejected and the
presumed usability of the system.

H2: The acceptance threshold of people is higher by several orders of magnitude
than the FRR False Rejection Rate provided by the manufacturer for the device.

If the hypotheses can be confirmed then — on the one hand - the values based on the
scenario tests can be validated statistically; on the other hand the usability of the
system can be actually predicted in the given application.

The frequency of door jams is determined as a function of the number of entries
and the following units were used (1) once a day (the most frequent) (2) once a
week (3) once a month (4) once a year.If we presume that the respondent goes
through the gate in question every weekday at least four times (2 entries and 2
exits), then calculating with 20 workdays per month on average it means 960
passes per year, therefore the relative frequency of being stuck per year is as
follows (1) 25% in case of one jam per day (2) 5.415% in case of one jam per week
(3) 1.25% in case of one jam per month (3) 0.104% in case of one jam per year.The
presumed usability was measured on a four-stage semantic differential scale using
the following stages: (1) unusable (2) less usable (3) usable (4) perfectly usable.
Both criteria mean data measured on ordinal scale. The following statistical
methods were used in the analysis: descriptive statistics; interval estimation (with
90% confidence interval, which was justified by Doddington’s rule that is used for
the evaluation of biometric systems); cross table analysis (with a=0,05 significance
test); non-parametric hypothesis tests (again p = 0,95), and regression analysis.

Methodology

The data were collected in March and April 2017 among the students of the Obuda
University (446 persons, 60.8% of the respondents) and the members of MENSA
Hungar 1Q (197 persons, 26.8% of the respondents), as well as students from other
universities (91 persons, 12.4% of the respondents). Our choice of target group is
justified by two reasons: on the one hand the students on the campuses of the
Obuda University already meet and use access control gates on a daily basis, and,
on the other hand, they will form an organic part of the labour market, where —
according to our experiences — the majority of enterprises and all the large-scale
companies use similar access control systems. Out of the students of Obuda
University, 390 persons are studying at the Donat Banki Faculty of Mechanical and
Safety Engineering; they not only meet such systems but also study about them.
Some of the respondents (497 persons) are already employed, typically in areas
where they encounter such systems. A questionnaire was used in the research, the
content of which was partly based on former research (Otti, 2016), partly on review
of professional literature sources. Since the respondents had to assess the issue of
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being rejected at the door not in a real but in an imaginary, hypothetical situation,
the questionnaire was tested several times. Following the data cleansing, responses
from n=734 respondents were processed. This number of elements was further
reduced to 653, which covered those respondents who answered all the questions.
The distribution of respondents was the following: By gender 74.4% (486 persons)
were male and 25.6% (167 persons) were female; it is due to the profile of Obuda
University.

As the sampling was not based on random selection and our aim was to increase
the number of sample elements, therefore our sample has high element number but
cannot be regarded as representative from all aspects.

Results

There is a significant correlation (sig. p< 0.05) between the frequency of being
rejected and evaluation of usability. The lower is the frequency of rejections, the
higher is the satisfaction. The quantifiable value of correlation by Pearson
correlation is R = 0.543, which is a moderately strong correlation.

3,60+ I

3,30

3,007

90% CI Satistfaction

2,707

o

T T T T
Daily Weehly Monthly Annually

Timeperiod
Figure 3. Averagesatisfaction of respondents as a function of the frequency of
rejections, with 90% confidence interval

If the time unit is examined not on an ordinal but on a ratio scale, that is the
frequency of rejections is examined in the above described percentage (relative)
distribution, the value will be very similar (R = - 0.479, the negative value is
justified by the fact that the lower is the frequency of being held up, the higher is
the user’s satisfaction). This moderately strong significance of the correlation
enables to fit a regression function on the data. During the fitting, the frequency of
rejections was examined in the percentage of time unit. The best fit could be
observed in case of the logarithmic function, which is demonstrated on Figure 4
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below. The value of constant is 2.1054, which means that there is a neutral reaction
to the stuck door, which decreases the value of the usability of the device by
increasing the frequency of rejections. In this case, one per cent growth in the
frequency of being stuck (1% of four-a-day passes, 960 times a year) will lead to
decline in the users’ usability sense by 0.224 unit (considering on the above
described 4-stage scale). We should realise a strong similarity between Figure 2
and Figure 4 that failures curves are similar but the acceptance levels differ.
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3,5000 '\‘\‘N y=-0,224In(x) + 2,1054
3,0000 | % R2=0,9847
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Figure 4. Regression function fit on the general satisfaction level of the respondent as
function of the frequency of rejections (X axis: relative frequency of rejections per
year, Y axis: degree of usability/satisfaction level)

The examination has confirmed the H1 hypothesis, which assumed that there is a
correlation between the frequency of rejections and the presumed usability of the
system. Moreover, this correlation is strong enough to fit a logarithmic regression
function on it. It should be repeated, however, that the explanation power
(Rsquared) is 0.295, which means that the frequency of rejections explains the
satisfaction of the user only to an extent of about 30%. Therefore the question
arises, what else can affect the user’s satisfaction. During the survey, in addition to
the demographic characteristics, the users were also asked about their workplace
satisfaction. The reason for this was that the respondents were deliberately not
given the questions in sequential order; therefore the questions put between
responses decreased the saturation and maintained the interest of the respondent.
(1) How do you feel now? (2) How satisfied are you with the information received
for your work/studies? (3) How much would you recommend your current
workplace/school to others?

Again the answers could be given to this on a semantic differential scale. Although
it could be interesting, but the present article does not cover the one-by-one
analysis of responses given to these questions; only those overlaps are discussed,
where the user’s actual general mood and their feelings towards their work had an
impact on the usability value we examined. The general device satisfaction level
was examined in the comparison; and the significant correlations (sig. p < 0,05)
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that were found had the following features: (1) those who felt better and marked a
higher value on this scale, evaluated the device as more usable in general (Cramer
value 0.179); (2) the more the respondent felt that they receive substantial
information, the more satisfied they were with the device (Cramer value 0.179); (3)
in this case the direction of the relation (cause and effect relation) was not
identified but there was a significant correlation between the device satisfaction
and the degree of recommendation (Cramer value 0.161). The strongest correlation
was in case of information; in another question, the ratio of predictability was
indicated as the main source of stress in the workplace. This indicates that
education and appropriate information flow may reduce uncertainty and by
thisimprove the feelings towards and acceptance of the device. It is obvious that the
correlation is everywhere significant but very weak, therefore the explanatory
power of the above model would only be weakened by these factors in case of
applying a multifactor regression model, therefore we accept the two-factor model.
According to hypothesis H2, the acceptance threshold of users is higher by several
orders of magnitude than the false rejection rate (FRR = 0,01%), which is usually
provided on the datasheets. There is an approximately 3% FRR belonging to the
3.00 ,,Usable” value on Figure 4. Therefore hypothesis H2 has been confirmed, too.
Cavusoglu et al got similar outcomes from testing the security awareness of
organizational users. They regarded the appropriate training in the early phase and
later the prudent control as the most important elements in the implementation of
such a system. (Cavusoglu et al., 2015)

Summary and Conclusions

Peltier (2016) systematizes those features, which should be considered before the
implementation of security-assisting systems. (Peltier, 2016) Focusing on the users,
the present research compared the acceptance rate (usability index) given by them
and the technical parameters of the system. Both the technological and
organisational aspects are critically important, but both of these are closely related
to people. As our research has also concluded, the individual users are less
sensitive than the certified FRR. As the sense of security is decreasing, more and
more security and biometric systems are implemented all over the world. The
acceptance by the users is closely related to their ability to use the system.

Two hypotheses were tested in the present article:

H1: There is a correlation between the frequency of being rejected and the
presumed usability of the system. ACCEPTED

The system may reject the final user during the access control for several reasons.
The final user, however, would not perceive the FRR value at all, for them the door
is stuck and they cannot enter. They cannot achieve their objective; therefore they
will not be satisfied with the system. Nevertheless, this rejection rate will still be
lower even with a much more frequent failure to enter than what could be regarded
acceptable on the basis of the technical parameters.
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H2: The acceptance threshold of people is higher by several orders of magnitude
than the FRR False Rejection Rate provided by the manufacturers for the device.
ACCEPTED

Both hypotheses have been confirmed and thus it has been proved that the actual
FRR values measured in scenario tests can be evaluated in this range. Under given
security conditions it should be determined what value of user acceptance would be
suitable for business decision-makers and the biometric access control systems
should be calibrated to this value.

Discussion

Managers have a great responsibility in choosing, implementing and ensuring the
successful use of the appropriate device. In the selection phase, besides knowing
the technical parameters, the satisfaction of final users with the device can be
achieved with further support. It has also been revealed that education and
information flow can significantly improve acceptance, which base on a properly
designed knowledge transfer system. ‘However, a properly designed transfer
system is a prerequisite for effective knowledge transfer in an intra-organizational
network, which can assist in the generation of competitive advantage.” (Sroka et
al., 2014)On the other hand, the security management approach is an innovation
approach, similar to the social innovation approach, which says that the enterprise
engagement in that kind of activities “may provide the background conditions for
the creation of additional profit opportunities while generating social value; the
possibility of obtaining tax benefits from government; and the receipt of benefits
from the public and private sectors (mainly by involving the additional investment
capital).”(Shpak et al., 2017)

The acceptance of the technology by the users can be clearly observed in the course
of implementing an ERP or HRIS system. By quantifying that the people still
typically accept an approximately 3-5% inconvenience; this value presumably can
be applied in the implementation of management support systems and software and
in case of organisational development projects, too. Our results can also be used in
employee journey mapping analyses. It means that without training and improving
the commitment to the given system this degree of inconvenience is still accepted
by the employees without any significant decline of satisfaction.

At a fundamental level, our study provides managers with clear findings regarding
acceptance of security and helps to decide about that kind of investment. This
article also advises managers to adopt a more holistic approach to information
security management to include: management participation from top-level
management and the involvement of strategic decision makers to the thorough
understanding of the technical parameters of devices. However, the motivations of
users, their human nature; in other words, the soft factors in addition to the hard,
technical factors will also have an important role. This has been highlighted by
Safa and Von Solms, t0o: “now we can say that information security knowledge
sharing, information security collaboration, and complying with information
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security organizational policies and procedures are organizational aspects of
information security that should be taken into the consideration by both academics
and practitioners.” (Safa and Von Solms, 2016)
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WPROWADZENIE DO SYSTEM(:)W KONTROLI DOSTEPU
BIOMETRYCZNEGO DLA MENEDZEROW: KTORE WSKAZNIKI BLEDU
MAJA ZNACZENIE W WYBORZE?

Streszczenie: Menedzerowie w sektorze biznesowym codziennie muszg stawia czota
problemom zwigzanym z zarzadzaniem bezpieczenstwem, a niniejszy artykut analizuje i
omawia jeden z jego segmentéw, a mianowicie systemy biometryczne. Decydent otrzymuje
szereg profesjonalnych danych przed wdrozeniem takiego systemu, chociaz opinia
ostatecznego uzytkownika bedzie decydowaé o korzystaniu z systemu. Zgodnie z dualnym
podejsciem inzynier-menedzer, obecne badanie najpierw wprowadza systemy biometryczne
poprzez metryki inzynierskie i koncepcje, poniewaz decydent poznaje bledy systemu
poprzez te wskazniki. Badanie podkresla rowniez fakt, ze koncowy uzytkownik jest
znacznie mniej wrazliwy. Jest to jednak gldwny czynnik we wszystkich inwestycjach w
bezpieczenstwo, niezaleznie od tego, czy uzytkownicy sa w stanie i chca prawidtowo
korzysta¢ z systemu. Tym bardziej w przypadku biometrycznych systemow kontroli
dostepu, poniewaz algorytmy dziataja z r6zng doktadnoscig, a uzytkownicy nigdy nie moga
by¢ pewni, Ze sg rozpoznawani ze 100% doktadno$cig. Wartosci btgdow dostarczone przez
producentéw systeméw biometrycznych nie s3 dostgpne i poniewaz sg to dane
algorytmiczne, roznica moze wynosi¢ kilka rzgdow wielkoSci miedzy faktycznie
zmierzonymi wynikami. Artykut publikuje wyniki badania ilosciowego 1 okresla
indywidualny, subiektywny prog akceptacji uzytkownikéw dotyczacy bledéw systemow
kontroli dostgpu. Na tej podstawie systemy biometryczne mogltyby by¢ oceniane rowniez z
punktu widzenia uzytkownikow.

Stowa kluczowe: FRR, biometria, akceptacja uzytkownika
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protection requirements regarding escape routes. At large headcount areas, the need for
biometric identification arises from the security and business needs. Biometric systems can be
characterized by probability variables, which can significantly affect the access process.
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Introduction to the biometric access control systems for managers: which error indicator matters in
the selection?

e Absztrakt (EN): The managers in the business sector have to face security management
issues on a daily basis and the present article analyses and discusses one of its segments,
namely the biometric systems. The decision-maker is presented with a number of
professional data before the implementation of such a system, although the opinion of
the final user will be determinant regarding the use of the system. Following the dual
engineer-manager approach, the present study first introduces the biometric systems
through the engineering metrics and concepts because the decision-maker learns the
errors of the system through these indices. The research also highlights the fact, that the
final user is far less sensitive. However, it is a principal factor in all the security
investments whether the users are able and willing to use the system properly. It is even
more so in case of biometric access control systems because the algorithms operate with
probabilities and the users can never be sure that they are recognized with 100%
accuracy. The error values provided by the manufacturers of biometric systems are not
available and because these are algorithmic data, the difference can be of several orders
of magnitudes between the actually measured results. The article publishes the results of
a quantitative research and determines the users’ individual subjective acceptance
threshold regarding the errors of access control systems. On the basis of this, the
biometric systems could be evaluated from the users’ point of view as well.
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Belépési pontok meghatarozdsa markovi modellel, nagy |étszamu Gzemek biometrikus beléptetésénél

e Absztrakt (HU): A beléptetd rendszerek méretezése jellemzéen a menekiilési Utvonalakra
vonatkozé életvédelmi szempontok szerint torténik. Nagy |étszamu beléptetési helyeken az ezen
tulmutato biztonsagi és Gzleti igények miatt sokszor felmeril a biometrikus azonositas igénye. A
biometrikus rendszerek mikoédése valdszinlségi valtozékkal jellemezhetd, amely jelentGsen képes
befolyasolni a belépési folyamatot. Matematikai szempontbél a belépetés egy diszkrét
allapotterd, emlékezet nélkili sztochasztikus folyamat, igy az Markov lanccal irhaté le. Jelen
tanulmdny bemutatja a beléptet6 rendszerek folyamatmodelljét, valamint szamitasi eljarasokat
ad meg a tervezéshez amellyel biztosithatd a bevezetési projekt sikeressége.

e Absztrakt (EN): The scaling of access control systems is usually done with respect only to the life
protection rules pertaining escape routes. However, in the case of access points with a large
traffic, further business and security requirements point towards biometric identification.
Operation of such systems can be characterised by probability variables that can affect the access
procedure significantly. From a mathematical standpoint, access control is a discrete state space
stohastic process without a memory and thus can be described with a Markov chain. This study
will first demonstrate the process model of access control systems and then provide calculation
processes to aid the design of such systems which can ensure the success of their introudction.
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Comparison of biometric identification methods
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